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Одинадцята міжнародна науково-технічна конференція “Проблеми  

інформатизації” проводиться 16 та 17 листопада 2023 року в режимі ONLINE.  

Тези доповідей доступні в INTERNET. 

 
ТОМ 1 
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СЕКЦІЯ 5. Методи швидкої та достовірної обробки даних  
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ТОМ 2 
 

СЕКЦІЯ 3. Безпека функціонування телекомунікаційних систем  
та мереж. 

Керівник секції: д.т.н. проф. О. О. Можаєв, ХНУВС, Харків. 

Секретар секції: к.т.н. доц. О В. Сєвєрінов, ХНУРЕ, Харків. 
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Керівник секції: д.т.н. доц. О. В. Третьяков, НАУ, Київ. 

Секретар секції: к.т.н. доц. Є В. Доронін, НАУ, Київ. 

 
ТОМ 3 

 

СЕКЦІЯ 4. Комп’ютерні методи і засоби інформаційних технологій  
та управління. 

Керівники секції: д.т.н. проф. І. В. Рубан, ХНУРЕ, Харків. 

д.т.н. проф. А. А. Коваленко, ХНУРЕ, Харків. 
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ОПТИМІЗАЦІЯ СИСТЕМ ЗАХИСТУ КРИТИЧНОЇ 

ІНФРАСТРУКТУРИ НА ОСНОВІ ІНФОРМАЦІЙНОЇ ЕНТРОПІЇ 

Безсонний В.Л. 

Харківський національний економічний університет імені С.Кузнеця,  

Харків, Україна 

Третьяков О.В., Доронін Є.В. 

Національний авіаційний університет, Київ, Україна 

 

Компоненти будь-якої системи можуть мати різну важливість в контексті 

загальної місії системи або її функціональності. Для критичної інфраструк-

тури, зокрема, деякі компоненти можуть бути набагато важливішими за інші, 

залежно від ролі, яку вони відіграють у системі. 

Інформаційна ентропія використовується як міра невизначеності або не-

передбачуваності в системі. Цінність окремого компоненту визначається на 

основі його вкладу в загальну ентропію системи. Врахування залежностей між 

компонентами дозволяє визначити, які з них є найбільш критичними. Такий 

підхід базується на теорії графів, де компоненти представлені як вершини, а їх 

зв'язки — як ребра. При виборі, які компоненти системи необхідно захистити 

або оптимізувати, використовуються методи оптимізації на основі інформа-

ційної ентропії для максимізації інформативності при обмежених ресурсах. 

Завдання систем управління безпекою – забезпечити захист від потенцій-

них загроз та реагування на непередбачені події. Інформаційно-ентропійні ме-

тоди надають можливість розуміння та моделювання невизначеностей та ри-

зиків, що супроводжують роботу систем. 

Інформаційна ентропія дозволяє моделювати невизначеність у системах. 

Це особливо корисно для систем управління безпекою, де необхідно прогно-

зувати потенційні загрози та їх вплив. Використання інформаційно-ентропій-

них методів дає змогу оцінити ймовірність певних небажаних подій та їх нас-

лідки, що дає можливість ефективніше управляти ризиками.  

Отже, визначення важливості окремих компонентів системи з точки зору 

інформаційної цінності вимагає інтеграції підходів з теорії інформації, теорії 

графів та системного аналізу.  

Інтеграція інформаційно-ентропійних методів в системи управління без-

пекою може допомогти у виявленні, аналізі та управлінні ризиками, надаючи 

системі засоби для адаптації до змінних умов і викликів. 
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