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摘    要：为解决基于角色的访问控制模型不适用大量用户的信息系统，不能为用户的业务数据进行过滤，安

全性不高等问题．提出基于用户组和二维角色管理的安全访问控制模型，将角色权限直接赋予用户组，提高了授权效率

，二维角色分为数据和功能两种角色，其中数据角色用来进行用户的选择和数据的过滤，而功能角色用来限定用 

户进行系统相关操作的权限．通过在内江师范学院科研信息化平台中的初步应用表明，该模型具有“最少数据”、  “

最小权限”特性，安全稳定，可扩展性好，较强的通用性． 
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０  引言 

伴随着计算机技术、通信技术和互联网技术的快速发展，高等院校的科研平台信息化建设也如火 

如荼的进行着．而信息化建设的重点已从信息化管理转移到以应用为主的数字化校园建设上，各高等 

院校也加强了教学资源系统及应用系统建设，在这些资源被集成和使用的同时，资源的安全显得尤为 

重要．对于资源的安全访问，研究人员设计和实现了许多的访问控制系统，这些系统当中，基于角色的访 

问控制 ＲＢＡＣ （ｒｏｌｅ－ｂａｓｅｄｐｏｌｉｃｉｅｓａｃｃｅｓｓｃｏｎｔｒｏｌ）在应用系统中得到了广泛应用［１－３］，但传统的 ＲＢＡＣ模型

以及许多改进的模型中还存在不能对业务数据 

进行过滤，使得用户通过某种角色获得，就能够对某类业务数据访问，该用户就可以对这类数据的所有实例进行

相应的权限执行［４］；安全性不高，保密性不好等缺点［５－６］；对此熊志辉等［４］提出了基于二维角色 

用以解决传统的 ＲＢＡＣ 模型中存在的问题．伴随着大型应用系统的不断涌现，系统中用户的不断增加， 

 

要为每个用户分配角色和对其角色进行管理，工作量非常大，因此有不少学者将访问控制模型进行扩 

展和优化［７－１７］．综合分析这些传统的访问控制模型，主要包括用户、角色、权限和会话等几个实体，它的 

基本思想就是职责划分，建立用户、角色和权限三者 

之间的授权关系来实现访问控制．授予用户角色，角色被授予相应权限，权限关联应用系统的相关操作， 

用户通过授予给他的相应角色来获得该角色相对应的权限从而完成相关操作，这样使得用户和权限之 

间不再直接联系，简化了权限的分配和管理．在一定程度上也限制了数据管理员的权利，增强了系统的 

安全性，但是不适用于用户数量比较多的系统，随着 

用户数量的增加，角色的数量相应变多，产生冗余．鉴于此，综合前面文献研究的基础之上，并结合在开 

发内江师范学院科研绩效管理系统过程中实践，提出了一种基于用户组和二维角色管理的安全访问控制模型，如

图１所示． 

１  基于用户组和二维角色管理的安全访问控制模型 
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图１ 基于用户组和二维角色管理的安全访问模型 

 
 

 

１．１ 基于用户组和二维角色管理的安全访问模型 

定义１   在该模型中，凡是实施操作的用户组称为主体，用集合Ｓ 表示，Ｓ＝  ｛ｓｉ｜１≤ｉ≤ｎ｝，ｓｉ表示主体集

合中的任何一个主体；被操作的数据资源对 

象称为客体，用集合 Ｏ 表示，Ｏ＝  ｛ｏｊ｜１≤ｊ≤ｍ｝，ｏｊ表示数据资源客体集合中的任何一个客体． 

定义２  在该模型中，为了实现“最小权限”和 

“最少数据”的特性，本文引入二维角色，分别是功能角色和数据角色．Ｒ（二维角色集），二维角色为功能角色集 Ｒ

Ｆ ＝ ｛ｒＦｉ｜０≤ｉ≤ｍ ｝和 数据角色集 ＲＤ ＝ 
｛ｒＤｊ｜０≤ｊ≤ｎ｝的笛卡尔积，即Ｒ＝ＲＦ ×ＲＤ ，也就是 

Ｒ＝｛（ｒＦ０，ｒＤ０ ），（ｒＦ０，ｒＤ１ ），… （ｒＦ０，ｒＤｎ ），（ｒＦ１，ｒＤ０ ）， 

（ｒＦ１，ｒＤ１），…，（ｒＦｍ ，ｒＤ０ ），…，（ｒＦｍ ，ｒＤｎ ）｝，在这里引入ｒＦ０ ，ｒＤ０ 其实是一对并不存在的特殊角色，主要是 

为了让文章中的二维角色管理能够很好的和以前的 

一维角色管理兼容．比方说（ｒＦ０，ｒＤｊ）（１≤ｊ≤ｍ）表示用户只是拥有数据角色，（ｒＦｉ，ｒＤ０）（１≤ｉ≤ｎ）表示用户只是拥

有功能角色． 
定义３  在该模型中，基于用户组和二维角色管理的安全访问控制模型中的组成元素． 
（１）Ｕ （ｕｓｅｒｓｅｔ）用户集，访问科研系统资源的主体，Ｕ 表示一个科研用户的集合，即Ｕ＝｛ｕｉ｜１≤ｉ≤ｎ｝． 
（２）Ｇ   （ｕｓｅｒｇｒｏｕｐ）用户组，对资源拥有相同权限的用户集合，即Ｇ＝｛ｇｉ｜１≤ｉ≤ｎ｝，如具有相同权限的科研

秘书用户组． 
（３）ＳＥ （ｓｅｓｓｉｏｎｓｅｔ）会话集，会话其实是一个动态的概念，当用户激活用户组时建立会话，一个科 

研用户可以属于一个或多个科研用户组，所以会话是一个科研用户与多个科研用户组的映射． 
（４）ＵＭ （ｕｓｅｒｔｏｕｓｅｒｇｒｏｕｐ ｍａｐｐｉｎｇ），用户到 

用户组的映射，即ＵＭ Ｕ ×Ｇ，这个关系表示一个科研用户可以映射到多个不同的科研用户组中． 

（５）ＲＨ （ｒｏｌｅｈｉｅｒａｒｃｈｙ），即ＲＨ Ｒ×Ｒ，也是 

 

一种偏序关系，用≥表示． 
（６）ＵＤＡ （ｒｅｓｅａｒｃｈｕｓｅｒｄａｔａｒｏｌｅａｓｓｉｇｎｍｅｎｔ）科研用户数据角色分配，表示多对多的科研用户到数据角色

的映射关系，即ＵＤＡＵ×ＲＤ ． 
（７）ＵＦＡ （ｕｓｅｒｆｕｎｃｔｉｏｎｒｏｌｅａｓｓｉｇｎｍｅｎｔ）用户 

功能角色分配，表示多对多的用户到功能角色的映 

射关系，即ＵＦＡＵ×ＲＦ ． 
（８）ＧＤＡ  （ｒｅｓｅａｒｃｈ ｕｓｅｒｇｒｏｕｐ ｄａｔａｒｏｌｅａｓ－ ｓｉｇｎｍｅｎｔ）科研用户组数据角色分配，表示多对多的科研用

户组到数据角色的映射关系，即ＧＤＡＧ×ＲＤ ． 



（９）ＧＦＡ （ｒｅｓｅａｒｃｈｕｓｅｒｇｒｏｕｐｆｕｎｃｔｉｏｎｒｏｌｅａｓ－ ｓｉｇｎｍｅｎｔ）科研用户组功能角色分配，表示多对多的科研用户

组到功能角色的映射关系，即ＧＦＡＧ×ＲＦ． 
（１０）ＧＨ （ｒｅｓｅａｒｃｈｕｓｅｒｇｒｏｕｐｈｉｅｒａｒｃｈｙ），科研用户组分层，ＧＨ ＝Ｇ×Ｇ 表示科研用户组之间的继承关系

，也是一种偏序关系，用≥表示． 
（１１）ＰＦＡ  （ｆｕｎｃｔｉｏｎｐｅｒｍｉｓｓｉｏｎａｓｓｉｇｎｍｅｎｔ），功能权限多对多的到功能角色的映射关系，表示为  ＰＦＡ

ＰＦ ×ＲＦ ，其实也就是功能权限到功能角色的授权关系，该功能角色拥有哪些操作权限． 

（１２）ＰＤＡ （ｄａｔａ－ｂｅｌｏｎｇｉｎｇｐｅｒｍｉｓｓｉｏｎａｓｓｉｇｎ－ ｍｅｎｔ），业务数据归属实体多对多的到数据角色的映射关

系，表示为ＰＤＡＰＤ ×ＲＤ ，其实也就是该数据角色拥有哪些数据实体． 

定义４ 在该模型中，为了描述方便，二维角色集Ｒ 的元素有时记为ｒ，主体Ｓ 拥有的角色集合记为ＳＲ（ｓ
）；角色ｒ 对应的主体集合记为ＲＳ（ｒ）；客体 Ｏ 拥有的角色集合记为ＯＲ （ｏ）；角色ｒ 对应的客体集合记为ＲＯ（ｒ
）；角色ｒ 对应的权限集合记为ＲＰ 
（ｒ）；主体Ｓ 基于角色拥有的权限集合记为ＳＰ （ｓ）；客体Ｏ 基于角色允许被使用的权限集合记为ＯＰ 
（ｏ）；所有角色所对应的权限集集合记为 Ｐ，Ｐ＝ＰＦ  

×ＰＤ ．这里的 ＳＲ（ｓ）、ＲＳ（ｒ）、ＯＲ（ｏ）、ＲＯ（ｒ）、ＲＰ 
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（ｒ）、ＳＰ（ｓ）、ＯＰ（ｏ）等在本文中都具有二维性质． 
定义５   在该模型中，用户组缺省角色集ＤＳｅｔ： Ｇ→２Ｒ 是二 维 角 色集Ｒ  的 一 个 子 集，ｕ，ｒ，ｇ，（ｕ， ｇ）∈ＵＭ ∧ｒ∈

ＤＳｅｔ（ｇ），换句话说，一个用户映射到某个用户组中他将自动拥有该用户组缺省角色集的 

所有角色．如当一个用户登录信息化平台系统时，一个会话被建立并激活用户角色的分配，这个用户分配 

到的角色包括用户的直接角色分配，用户组缺省角色集ＤＳｅｔ角色的分配和用户所在用户组所拥有的角色集的继承分

配，他将拥有这些角色的所有权限． 

１．２  基于用户组和二维角色管理的访问控制模型 

中的模块描述 

 

（ｒ）∪｛ｐ｝． 

／／分别调整功能角色、数据角色和角色的权限集合，ｒ’Ｆ ∈ＲＦ ，ＰＦ  ＝ＰＦ ∪ＲＰＦ （ｒ’Ｆ ）；ｒ’Ｄ ∈ 

ＲＤ ，ＰＤ ＝ＰＤ ∪ＲＰＤ （ｒ’Ｄ ）；ｒ’∈Ｒ，Ｐ ＝Ｐ ∪ＲＰ 

（ｒ’）． 
／／分别修改用户组拥有功能角色、数据角色和角色的权限集，ｓ’∈ＲＳＦ（ｒＦ），ＳＰＦ（ｓ’）＝ＳＰＦ（ｓ’） 

∪ＲＰＦ （ｒＦ ）；ｓ’∈ＲＳＤ （ｒＤ ），ＳＰＤ （ｓ’）＝ＳＰＤ （ｓ’）∪ 

ＲＰＤ （ｒＤ ）；ｓ’∈ＲＳ（ｒ），ＳＰ（ｓ’）＝ＳＰ（ｓ’）∪ＲＰ（ｒ） 
２．４  将角色赋予某用户组主体 

Ａｐｐｅｎｄ＿ｒｕｌｅ（ｓ，ＳＲ（ｓ），ｓ’：ｒ，ＲＳ（ｒ），ＲＰ（ｒ）， 

ＲＯ（ｒ））／／ 将角色ｒ 赋予某用户组主体，这里的ｒ 

 

在 ＧＢ－Ｒ２ＢＡＣ 管理模块中，设 置了用户组管 

 

＝（ｒＦｉ 

 

，ｒＤｊ 

 

），ｐ＝（ｐＦｓ 

 

，ｐＤｔ）． 

 



理、角色管理和其它维护三个模块，其中用户组管理，包括用户组的增加、用户组的删除、用户组修改、用户组查

询、用户的增加、用户的删除、用户的修改、用户查询等；角色管理包括创建新的角色、删除已有 

角色、角色赋予主体和主体角色回收等． 

２  基于用户组和二维角色管理的访问控制模型的规则 

２．１  用户组和用户管理操作 

对用户和用户组的管理主要是用户或用户组的添加、删除等操作． 

操作１：ａｄｄ＿ｕｓｅｒ（ｕ），Ｕ ＝Ｕ ∪ ｛ｕ｝／／添加用户 

ｕ；ａｄｄ＿ｇｒｏｕｐ（ｇ），Ｇ＝Ｇ∪｛ｇ｝／／添加用户组． 

操作２：ｄｅｌ＿ｕｓｅｒ（ｕ），Ｕ ＝Ｕ － ｛ｕ｝／／删除用户  ｕ，ＲＳ（ｒ’）＝ＲＳ（ｒ’）－ ｛ｕ｝／／修改角色集合所拥有的用户；

ｄｅｌ＿ｇｒｏｕｐ（ｇ），Ｇ＝Ｇ－｛ｇ｝／／删除用户组ｇ，  ＲＳ（ｒ’）＝ＲＳ（ｒ’）－ ｛ｇ｝／／修改角色集合所拥有的用户组． 

２．２  用户组角色的创建 

Ｃｒｅａｔ＿ｒｏｌｅ（ｓ，ＳＲ（ｓ），ｒ，ＲＳ（ｒ），ＲＰ （ｒ），ＲＯ 
（ｒ）） ／／为用户组主体Ｓ 增加新的角色ｒ，这里假设ｒ＝（ｒＦｉ，ｒＤｊ）． 

／／分别创建用户组的功能角色集ＲＦ 、数据角色 

集ＲＤ 和角色集Ｒ，ＲＦ  ＝ＲＦ ∪｛ｒＦｉ｝；ＲＤ ＝ＲＤ ∪｛ｒＤｊ｝； 

Ｒ＝Ｒ∪｛ｒ｝．  

２．３  为角色赋予权限 

Ａｐｐｅｎｄ＿ｐｕｒｖｉｅｗ（ｓ，ＳＲ（ｓ）：ｒ，ＲＳ（ｒ），ＲＰ（ｒ ）， ｐ）／／为角色ｒ 授予相应权限ｐ，ｒ  对应的权限集合 ＲＰ（ｒ）

，这里的ｒ ＝（ｒＦｉ，ｒＤｊ），ｐ＝（ｐＦｍ ，ｐＤｎ
）．  

／／分别刷新ｒ 对应的功能角色、数据角色分量 

和ｒ 对应权限的权限集，ＲＰＦ  （ｒＦｉ ）＝ＲＰＦ （ｒＦｉ ）∪ 

｛ｐＦｍ ｝；ＲＰＤ （ｒＤｊ）＝ＲＰＤ （ｒＤｊ）∪｛ｐＤｎ ｝；ＲＰ（ｒ）＝ＲＰ 

 

／／分别在角色ｒ 对应的功能角色、数据角色和角色ｒ 的对应的主体集合中添加用户组主体Ｓ’， ＲＳＦ （ｒＦ 

）＝ＲＳＦ （ｒＦ ）∪｛ｓ’｝；ＲＳＤ （ｒＤ ）＝ ＲＳＤ （ｒＤ ）∪ 

｛ｓ’｝；ＲＳ（ｒ）＝ ＲＳ（ｒ）∪｛ｓ’｝． 
／／分别修改用户组主体Ｓ’拥有的功能角色集、数据角色集和角色集，ＳＲＦ （ｓ’）＝ＳＲＦ （ｓ’）∪ ｛ｒＦｉ｝； ＳＲＤ （

ｓ’）＝ＳＲＤ （ｓ’）∪ ｛ｒＤｊ ｝；ＳＲ（ｓ’）＝ＳＲ（ｓ’）∪ 

｛ｒ｝． 

３ ＧＢ－Ｒ２ＢＡＣ 模型安全访问控制流程 

该模型中主要由访问科研资源的主体Ｓ、角色 Ｒ（功能角色ＲＦ 和数据角色ＲＤ ）、权限Ｐ（功能权限ＰＦ和数

据归属实体ＰＤ ）、被访问资源的客体Ｏ 和会话ＳＥ五部分组成．主体对客体访问的主要流程如下． 
（１）科研用户输入用户名和口令信息提交后，信息系统读取数据库的用户信息表对用户信息进行 

验证．验证成功，顺利登陆系统，并将个人信息存入个人会话ＳＥ 中，此时该用户分配到的角色包括用户的直

接角色分配，所在用户组缺省角色集ＤＳｅｔ角色的分配和用户所在用户组所拥有的角色集的继承 

分配，他将拥有这些角色的所有权限；反之，重新提交信息进行验证． 
（２）通过功能角色 ＲＦ 对该科研用户进行功能 

授权，决定他拥有资源的哪些操作权限，实现“最小权限”特性．在这个过程中，首先要对用户 －功 能角色表进行

读取，获取相应的功能角色；然后读取功能 

角色 －功 能权限表，获取相应的功能权限，统计出他所拥有的权限集合ＳＰ（ｓ）；最后执行相应操作时，系统进

行权限验证，判断其是否具有执行该项操作 

的权限． 
（３）通过数据角色ＲＤ 对该用户进行数据过滤，决定其用户哪些可以访问的数据资源，实现“最少数 
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据”特性．在这个过程中，首先要对用户－数据角色表进行读取，获取相应的数据角色；然后读取数据角色－数据

权限表，获取能够进行访问的数据资源，实现数据资源的过滤，把属于该用户管辖的业务数据 

提供其进行相应操作． 

４  结束语 

基于用户组和二维角色管理的访问控制模型通过在我校科研管理系统中的实际应用，可以充分体现出它很

好的为用户业务数据进行过滤，简化用户角色的授权和管理，保证了不同用户组的用户只能操作本组内的数据，

增强了系统的安全性，提高了工 

作效率．在后续的研究中，将深入研究角色的分组管理、角色等级和继承问题，解决大数据的访问安全． 
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