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Анотація навчальної дисципліни 

Інструменти презентації вже існуючих та постійно обновлюваних знань мають широке 

представлення на сучасному ринку ІТ-інструментів, так як забезпечують більш наочне та 

переконливе відображення процесів сучасності, допомагають розширити аудиторію 

зацікавлених та виявити специфічні вимоги до представлено матеріалу. 

Предметом вивчення дисципліни є базові визначення та поняття інженерії знань і 

нейроінформатікі, основні завдання та методи інженерії знань та методи представлення й 

обробки знань. Об'єктами вивчення виступають знання як суб'єктивна категорія, взаємозв'язок 

з поняттями даних і інформації, методи формалізації знань, в тому числі, нечітких, методи 

вирішення завдань в системах, заснованих на знаннях, методи придбання знань, архітектура 

експертних систем, як одного з типів інтелектуальних інформаційних систем та 

інструментальні засоби для розробки баз знань. 

Мета навчальної дисципліни “Технології управління безпекою бізнес-процесів” – 

сформувати системне базове уявлення, первинні знання, вміння і навички студентів з основ 

технології управління безпекою бізнес-процесів, як одним з напрямків побудови систем 

безпеки, дати уявлення про моделі бізнес-процесів та методах моделювання на засадах 

процесного підходу.  

Результатами вивчення дисципліни є надбання вміння і навичок з орієнтації в різних 

методах представлення знань, переходах від одного методу до іншого, формалізації знань 

експертів із застосуванням різних методів представлення знань, розроблення продукційної 

бази знань для вирішення задач з вибору варіантів в предметній області, що слабо 

формалізована та програмування на мові Пролог. 

 

Характеристика навчальної дисципліни 

Курс 3 

Семестр 6 

Кількість кредитів ЕСТS 5 

Форма підсумкового контролю екзамен 

 

Структурно-логічна схема вивчення дисципліни 

Пререквізити Постреквізити 

Менеджмент інформаційної безпеки Організаційне забезпечення захисту 

інформації   

  

 

Компетентності та результати навчання за дисципліною  

Компетентності Результати навчання 

КЗ 1. Здатність застосовувати знання у 

практичних ситуаціях. 

КЗ 2. Знання та розуміння предметної області та 

розуміння професії. 

КЗ 3. Здатність професійно спілкуватися 

державною та іноземною мовами як усно, так і 

письмово. 

 

РН1 – застосовувати знання 

державної та іноземних мов з метою 

забезпечення ефективності 

професійної комунікації; 

 

КЗ 1. Здатність застосовувати знання у 

практичних ситуаціях. 

КЗ 2. Знання та розуміння предметної області та 

розуміння професії. 

РН 2 – організовувати власну 

професійну діяльність, обирати 

оптимальні методи та способи 

розв’язування складних 

спеціалізованих задач та практичних 
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КЗ 4. Вміння виявляти, ставити та вирішувати 

проблеми за професійним спрямуванням. 

КЗ 5. Здатність до пошуку, оброблення та 

аналізу інформації 

проблем у професійній діяльності, 

оцінювати їхню ефективність; 

РН 3 – використовувати результати 

самостійного пошуку, аналізу та 

синтезу інформації з різних джерел 

для ефективного рішення 

спеціалізованих задач професійної 

діяльності; 

РН 4 – аналізувати, аргументувати, 

приймати рішення при розв’язанні 

складних спеціалізованих задач та 

практичних проблем у професійній 

діяльності, які характеризуються 

комплексністю та неповною 

визначеністю умов, відповідати за 

прийняті рішення; 

 

 

 

КЗ 2. Знання та розуміння предметної області та 

розуміння професії. 

КЗ 4. Вміння виявляти, ставити та вирішувати 

проблеми за професійним спрямуванням. 

КЗ 5. Здатність до пошуку, оброблення та 

аналізу інформації 

РН 5 – адаптуватися в умовах частої 

зміни технологій професійної 

діяльності, прогнозувати кінцевий 

результат; 

 

КЗ 2. Знання та розуміння предметної області та 

розуміння професії. 

 

РН 6 – критично осмислювати 

основні теорії, принципи, методи і 

поняття у навчанні та професійній 

діяльності; 

 

КЗ 2. Знання та розуміння предметної області та 

розуміння професії. 

КЗ 4. Вміння виявляти, ставити та вирішувати 

проблеми за професійним спрямуванням. 

КФ 1. Здатність застосовувати законодавчу та 

нормативно-правову базу, а також державні та 

міжнародні вимоги, практики і стандарти з 

метою здійснення професійної діяльності в 

галузі інформаційної та/або кібербезпеки. 

 

 

РН 7 – діяти на основі законодавчої 

та нормативно-правової бази України 

та вимог відповідних стандартів, у 

тому числі міжнародних в галузі 

інформаційної та /або кібербезпеки; 

 

КЗ 5. Здатність до пошуку, оброблення та 

аналізу інформації. 

КФ 1. Здатність застосовувати законодавчу та 

нормативно-правову базу, а також державні та 

міжнародні вимоги, практики і стандарти з 

метою здійснення професійної діяльності в 

галузі інформаційної та/або кібербезпеки. 

КФ 2. Здатність до використання інформаційно-

комунікаційних технологій, сучасних методів і 

моделей інформаційної безпеки та/або 

кібербезпеки. 

РН 9 – впроваджувати процеси, що 

базуються на національних та 

міжнародних стандартах, виявлення, 

ідентифікації, аналізу та реагування на 

інциденти інформаційної та/або 

кібербезпеки; 
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КФ 3. Здатність до використання програмних та 

програмно-апаратних комплексів засобів 

захисту інформації в інформаційно-

телекомунікаційних (автоматизованих) 

системах. 

КФ 4. Здатність забезпечувати неперервність 

бізнесу згідно встановленої політики 

інформаційної та/або кібербезпеки. 

КФ 5. Здатність забезпечувати захист 

інформації, що обробляється в інформаційно-

телекомунікаційних (автоматизованих) 

системах з метою реалізації встановленої 

політики інформаційної та/або кібербезпеки. 

КФ 6. Здатність відновлювати штатне 

функціонування інформаційних, інформаційно-

телекомунікаційних (автоматизованих) систем 

після реалізації загроз, здійснення кібератак, 

збоїв та відмов різних класів та походження. 

КФ 7. Здатність впроваджувати та 

забезпечувати функціонування комплексних 

систем захисту інформації (комплекси 

нормативно-правових, організаційних та 

технічних засобів і методів, процедур, 

практичних прийомів та ін.). 

КФ 8. Здатність здійснювати процедури 

управління інцидентами, проводити 

розслідування, надавати їм оцінку. 

КФ 9. Здатність здійснювати професійну 

діяльність на основі впровадженої системи 

управління інформаційною та/або 

кібербезпекою. 

КФ 10. Здатність застосовувати методи та 

засоби криптографічного та технічного захисту 

інформації на об’єктах інформаційної 

діяльності. 

КФ 11. Здатність виконувати моніторинг 

процесів функціонування інформаційних, 

інформаційно- телекомунікаційних 

(автоматизованих) систем згідно встановленої 

політики інформаційної та/або кібербезпеки. 

КФ 12. Здатність аналізувати, виявляти та 

оцінювати можливі загрози, уразливості та 

дестабілізуючі чинники інформаційному 

простору та інформаційним ресурсам згідно з 

встановленою політикою інформаційної та/або 

кібербезпеки 

КФ 2. Здатність до використання інформаційно-

комунікаційних технологій, сучасних методів і 

моделей інформаційної безпеки та/або 

кібербезпеки. 

КФ 3. Здатність до використання програмних та 

програмно-апаратних комплексів засобів 

РН 14 – вирішувати завдання захисту 

програм та інформації, що 

обробляється в інформаційно-

телекомунікаційних системах 

програмно-апаратними засобами та 
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захисту інформації в інформаційно-

телекомунікаційних (автоматизованих) 

системах. 

КФ 5. Здатність забезпечувати захист 

інформації, що обробляється в інформаційно-

телекомунікаційних (автоматизованих) 

системах з метою реалізації встановленої 

політики інформаційної та/або кібербезпеки. 

КФ 8. Здатність здійснювати процедури 

управління інцидентами, проводити 

розслідування, надавати їм оцінку. 

КФ 10. Здатність застосовувати методи та 

засоби криптографічного та технічного захисту 

інформації на об’єктах інформаційної 

діяльності. 

КФ 11. Здатність виконувати моніторинг 

процесів функціонування інформаційних, 

інформаційно- телекомунікаційних 

(автоматизованих) систем згідно встановленої 

політики інформаційної та/або кібербезпеки. 

 

давати оцінку результативності якості 

прийнятих рішень; 

 

КФ 2. Здатність до використання інформаційно-

комунікаційних технологій, сучасних методів і 

моделей інформаційної безпеки та/або 

кібербезпеки. 

КФ 3. Здатність до використання програмних та 

програмно-апаратних комплексів засобів 

захисту інформації в інформаційно-

телекомунікаційних (автоматизованих) 

системах. 

КФ 11. Здатність виконувати моніторинг 

процесів функціонування інформаційних, 

інформаційно- телекомунікаційних 

(автоматизованих) систем згідно встановленої 

політики інформаційної та/або кібербезпеки. 

 

РН 15 – використовувати сучасне 

програмно-апаратне забезпечення 

інформаційно-комунікаційних 

технологій; 

 

КЗ 2. Знання та розуміння предметної області та 

розуміння професії. 

КФ 2. Здатність до використання інформаційно-

комунікаційних технологій, сучасних методів і 

моделей інформаційної безпеки та/або 

кібербезпеки. 

КФ 3. Здатність до використання програмних та 

програмно-апаратних комплексів засобів 

захисту інформації в інформаційно-

телекомунікаційних (автоматизованих) 

системах. 

КФ 4. Здатність забезпечувати неперервність 

бізнесу згідно встановленої політики 

інформаційної та/або кібербезпеки. 

КФ 5. Здатність забезпечувати захист 

інформації, що обробляється в інформаційно-

РН 17 – забезпечувати процеси 

захисту та функціонування 

інформаційно-телекомунікаційних 

(автоматизованих) систем на основі 

практик, навичок та знань, щодо 

структурних (структурно-логічних) 

схем, топології мережі, сучасних 

архітектур та моделей захисту 

електронних інформаційних ресурсів з 

відображенням взаємозв’язків та 

інформаційних потоків, процесів для 

внутрішніх і віддалених компонент; 
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телекомунікаційних (автоматизованих) 

системах з метою реалізації встановленої 

політики інформаційної та/або кібербезпеки. 

КФ 6. Здатність відновлювати штатне 

функціонування інформаційних, інформаційно-

телекомунікаційних (автоматизованих) систем 

після реалізації загроз, здійснення кібератак, 

збоїв та відмов різних класів та походження. 

КФ 8. Здатність здійснювати процедури 

управління інцидентами, проводити 

розслідування, надавати їм оцінку. 

КФ 10. Здатність застосовувати методи та 

засоби криптографічного та технічного захисту 

інформації на об’єктах інформаційної 

діяльності. 

КФ 11. Здатність виконувати моніторинг 

процесів функціонування інформаційних, 

інформаційно- телекомунікаційних 

(автоматизованих) систем згідно встановленої 

політики інформаційної та/або кібербезпеки. 

 

КЗ 1. Здатність застосовувати знання у 

практичних ситуаціях. 

КФ 2. Здатність до використання інформаційно-

комунікаційних технологій, сучасних методів і 

моделей інформаційної безпеки та/або 

кібербезпеки. 

КФ 3. Здатність до використання програмних та 

програмно-апаратних комплексів засобів 

захисту інформації в інформаційно-

телекомунікаційних (автоматизованих) 

системах. 

КФ 5. Здатність забезпечувати захист 

інформації, що обробляється в інформаційно-

телекомунікаційних (автоматизованих) 

системах з метою реалізації встановленої 

політики інформаційної та/або кібербезпеки. 

КФ 11. Здатність виконувати моніторинг 

процесів функціонування інформаційних, 

інформаційно- телекомунікаційних 

(автоматизованих) систем згідно встановленої 

політики інформаційної та/або кібербезпеки. 

 

РН 18 – використовувати програмні 

та програмно-апаратні комплекси 

захисту інформаційних ресурсів; 

 

КЗ 1. Здатність застосовувати знання у 

практичних ситуаціях. 

КФ 2. Здатність до використання інформаційно-

комунікаційних технологій, сучасних методів і 

моделей інформаційної безпеки та/або 

кібербезпеки. 

КФ 3. Здатність до використання програмних та 

програмно-апаратних комплексів засобів 

захисту інформації в інформаційно-

РН 20 – забезпечувати 

функціонування спеціального 

програмного забезпечення, щодо 

захисту інформації від руйнуючих 

програмних впливів, руйнуючих кодів 

в інформаційно-телекомунікаційних 

системах; 
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телекомунікаційних (автоматизованих) 

системах. 

КФ 5. Здатність забезпечувати захист 

інформації, що обробляється в інформаційно-

телекомунікаційних (автоматизованих) 

системах з метою реалізації встановленої 

політики інформаційної та/або кібербезпеки. 

КФ 6. Здатність відновлювати штатне 

функціонування інформаційних, інформаційно-

телекомунікаційних (автоматизованих) систем 

після реалізації загроз, здійснення кібератак, 

збоїв та відмов різних класів та походження. 

КФ 9. Здатність здійснювати професійну 

діяльність на основі впровадженої системи 

управління інформаційною та/або 

кібербезпекою. 

КФ 10. Здатність застосовувати методи та 

засоби криптографічного та технічного захисту 

інформації на об’єктах інформаційної 

діяльності. 

 

КЗ 1. Здатність застосовувати знання у 

практичних ситуаціях. 

КФ 5. Здатність забезпечувати захист 

інформації, що обробляється в інформаційно-

телекомунікаційних (автоматизованих) 

системах з метою реалізації встановленої 

політики інформаційної та/або кібербезпеки. 

КФ 9. Здатність здійснювати професійну 

діяльність на основі впровадженої системи 

управління інформаційною та/або 

кібербезпекою. 

КФ 11. Здатність виконувати моніторинг 

процесів функціонування інформаційних, 

інформаційно- телекомунікаційних 

(автоматизованих) систем згідно встановленої 

політики інформаційної та/або кібербезпеки. 

 

РН 21 – вирішувати задачі 

забезпечення та супроводу (в.т. числі: 

огляд, тестування, підзвітність) 

системи управління доступом згідно 

встановленої політики безпеки в 

інформаційних та інформаційно-

телекомунікаційних 

(автоматизованих) системах; 

 

КЗ 1. Здатність застосовувати знання у 

практичних ситуаціях. 

КФ 4. Здатність забезпечувати неперервність 

бізнесу згідно встановленої політики 

інформаційної та/або кібербезпеки. 

КФ 5. Здатність забезпечувати захист 

інформації, що обробляється в інформаційно-

телекомунікаційних (автоматизованих) 

системах з метою реалізації встановленої 

політики інформаційної та/або кібербезпеки. 

КФ 9. Здатність здійснювати професійну 

діяльність на основі впровадженої системи 

управління інформаційною та/або 

кібербезпекою. 

РН 24 – вирішувати задачі 

управління доступом до 

інформаційних ресурсів та процесів в 

інформаційних та інформаційно-

телекомунікаційних 

(автоматизованих) системах на основі 

моделей управління доступом 

(мандатних, дискреційних, рольових); 
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КФ 11. Здатність виконувати моніторинг 

процесів функціонування інформаційних, 

інформаційно- телекомунікаційних 

(автоматизованих) систем згідно встановленої 

політики інформаційної та/або кібербезпеки. 

 

КЗ 1. Здатність застосовувати знання у 

практичних ситуаціях. 

КФ 4. Здатність забезпечувати неперервність 

бізнесу згідно встановленої політики 

інформаційної та/або кібербезпеки. 

КФ 5. Здатність забезпечувати захист 

інформації, що обробляється в інформаційно-

телекомунікаційних (автоматизованих) 

системах з метою реалізації встановленої 

політики інформаційної та/або кібербезпеки. 

КФ 6. Здатність відновлювати штатне 

функціонування інформаційних, інформаційно-

телекомунікаційних (автоматизованих) систем 

після реалізації загроз, здійснення кібератак, 

збоїв та відмов різних класів та походження. 

РН 28 – аналізувати та проводити 

оцінку ефективності та рівня 

захищеності ресурсів різних класів в 

інформаційних та інформаційно-

телекомунікаційних 

(автоматизованих) системах в ході 

проведення випробувань згідно 

встановленої політики інформаційної 

та\або кібербезпеки; 

 

КФ 1. Здатність застосовувати законодавчу та 

нормативно-правову базу, а також державні та 

міжнародні вимоги, практики і стандарти з 

метою здійснення професійної діяльності в 

галузі інформаційної та/або кібербезпеки. 

КФ 4. Здатність забезпечувати неперервність 

бізнесу згідно встановленої політики 

інформаційної та/або кібербезпеки. 

КФ 8. Здатність здійснювати процедури 

управління інцидентами, проводити 

розслідування, надавати їм оцінку. 

КФ 9. Здатність здійснювати професійну 

діяльність на основі впровадженої системи 

управління інформаційною та/або 

кібербезпекою. 

КФ 12. Здатність аналізувати, виявляти та 

оцінювати можливі загрози, уразливості та 

дестабілізуючі чинники інформаційному 

простору та інформаційним ресурсам згідно з 

встановленою політикою інформаційної та/або 

кібербезпеки 

РН 33 – вирішувати задачі 

забезпечення безперервності бізнес 

процесів організації на основі теорії 

ризиків; 

 

КФ 1. Здатність застосовувати законодавчу та 

нормативно-правову базу, а також державні та 

міжнародні вимоги, практики і стандарти з 

метою здійснення професійної діяльності в 

галузі інформаційної та/або кібербезпеки. 

КФ 4. Здатність забезпечувати неперервність 

бізнесу згідно встановленої політики 

інформаційної та/або кібербезпеки. 

РН 34 – приймати участь у розробці 

та впровадженні стратегії 

інформаційної безпеки та/або 

кібербезпеки відповідно до цілей і 

завдань організації; 
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КФ 8. Здатність здійснювати процедури 

управління інцидентами, проводити 

розслідування, надавати їм оцінку. 

КФ 9. Здатність здійснювати професійну 

діяльність на основі впровадженої системи 

управління інформаційною та/або 

кібербезпекою. 

КФ 5. Здатність забезпечувати захист 

інформації, що обробляється в інформаційно-

телекомунікаційних (автоматизованих) 

системах з метою реалізації встановленої 

політики інформаційної та/або кібербезпеки. 

КФ 12. Здатність аналізувати, виявляти та 

оцінювати можливі загрози, уразливості та 

дестабілізуючі чинники інформаційному 

простору та інформаційним ресурсам згідно з 

встановленою політикою інформаційної та/або 

кібербезпеки 

КЗ 1. Здатність застосовувати знання у 

практичних ситуаціях. 

КФ 1. Здатність застосовувати законодавчу та 

нормативно-правову базу, а також державні та 

міжнародні вимоги, практики і стандарти з 

метою здійснення професійної діяльності в 

галузі інформаційної та/або кібербезпеки. 

КФ 3. Здатність до використання програмних та 

програмно-апаратних комплексів засобів 

захисту інформації в інформаційно-

телекомунікаційних (автоматизованих) 

системах. 

КФ 4. Здатність забезпечувати неперервність 

бізнесу згідно встановленої політики 

інформаційної та/або кібербезпеки. 

КФ 5. Здатність забезпечувати захист 

інформації, що обробляється в інформаційно-

телекомунікаційних (автоматизованих) 

системах з метою реалізації встановленої 

політики інформаційної та/або кібербезпеки. 

КФ 7. Здатність впроваджувати та 

забезпечувати функціонування комплексних 

систем захисту інформації (комплекси 

нормативно-правових, організаційних та 

технічних засобів і методів, процедур, 

практичних прийомів та ін.). 

КФ 8. Здатність здійснювати процедури 

управління інцидентами, проводити 

розслідування, надавати їм оцінку. 

КФ 9. Здатність здійснювати професійну 

діяльність на основі впровадженої системи 

управління інформаційною та/або 

кібербезпекою. 

РН 35 – вирішувати задачі 

забезпечення та супроводу 

комплексних систем захисту 

інформації, а також протидії 

несанкціонованому доступу до 

інформаційних ресурсів і процесів в 

інформаційних та інформаційно-

телекомунікаційних 

(автоматизованих) системах згідно 

встановленої політики інформаційної 

і\або кібербезпеки;  
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КФ 12. Здатність аналізувати, виявляти та 

оцінювати можливі загрози, уразливості та 

дестабілізуючі чинники інформаційному 

простору та інформаційним ресурсам згідно з 

встановленою політикою інформаційної та/або 

кібербезпеки 

КФ 4. Здатність забезпечувати неперервність 

бізнесу згідно встановленої політики 

інформаційної та/або кібербезпеки. 

КФ 5. Здатність забезпечувати захист 

інформації, що обробляється в інформаційно-

телекомунікаційних (автоматизованих) 

системах з метою реалізації встановленої 

політики інформаційної та/або кібербезпеки. 

КФ 8. Здатність здійснювати процедури 

управління інцидентами, проводити 

розслідування, надавати їм оцінку. 

КФ 9. Здатність здійснювати професійну 

діяльність на основі впровадженої системи 

управління інформаційною та/або 

кібербезпекою. 

КФ 11. Здатність виконувати моніторинг 

процесів функціонування інформаційних, 

інформаційно- телекомунікаційних 

(автоматизованих) систем згідно встановленої 

політики інформаційної та/або кібербезпеки. 

КФ 12. Здатність аналізувати, виявляти та 

оцінювати можливі загрози, уразливості та 

дестабілізуючі чинники інформаційному 

простору та інформаційним ресурсам згідно з 

встановленою політикою інформаційної та/або 

кібербезпеки 

РН 42 – впроваджувати процеси 

виявлення, ідентифікації, аналізу та 

реагування на інциденти 

інформаційної і/або кібербезпеки; 

 

КЗ 2. Знання та розуміння предметної області та 

розуміння професії. 

КФ 1. Здатність застосовувати законодавчу та 

нормативно-правову базу, а також державні та 

міжнародні вимоги, практики і стандарти з 

метою здійснення професійної діяльності в 

галузі інформаційної та/або кібербезпеки. 

КФ 4. Здатність забезпечувати неперервність 

бізнесу згідно встановленої політики 

інформаційної та/або кібербезпеки. 

КФ 5. Здатність забезпечувати захист 

інформації, що обробляється в інформаційно-

телекомунікаційних (автоматизованих) 

системах з метою реалізації встановленої 

політики інформаційної та/або кібербезпеки. 

КФ 8. Здатність здійснювати процедури 

управління інцидентами, проводити 

розслідування, надавати їм оцінку. 

КФ 9. Здатність здійснювати професійну 

діяльність на основі впровадженої системи 

РН 43 – застосовувати національні та 

міжнародні регулюючі акти в сфері 

інформаційної безпеки та/ або 

кібербезпеки для розслідування 

інцидентів; 
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управління інформаційною та/або 

кібербезпекою. 

КФ 11. Здатність виконувати моніторинг 

процесів функціонування інформаційних, 

інформаційно- телекомунікаційних 

(автоматизованих) систем згідно встановленої 

політики інформаційної та/або кібербезпеки. 

 

КФ 1. Здатність застосовувати законодавчу та 

нормативно-правову базу, а також державні та 

міжнародні вимоги, практики і стандарти з 

метою здійснення професійної діяльності в 

галузі інформаційної та/або кібербезпеки. 

КФ 4. Здатність забезпечувати неперервність 

бізнесу згідно встановленої політики 

інформаційної та/або кібербезпеки. 

КФ 5. Здатність забезпечувати захист 

інформації, що обробляється в інформаційно-

телекомунікаційних (автоматизованих) 

системах з метою реалізації встановленої 

політики інформаційної та/або кібербезпеки. 

КФ 8. Здатність здійснювати процедури 

управління інцидентами, проводити 

розслідування, надавати їм оцінку. 

КФ 9. Здатність здійснювати професійну 

діяльність на основі впровадженої системи 

управління інформаційною та/або 

кібербезпекою. 

КФ 11. Здатність виконувати моніторинг 

процесів функціонування інформаційних, 

інформаційно- телекомунікаційних 

(автоматизованих) систем згідно встановленої 

політики інформаційної та/або кібербезпеки. 

 

РН 44 – вирішувати задачі 

забезпечення безперервності бізнес-

процесів організації на основі теорії 

ризиків та встановленої системи 

управління інформаційною безпекою, 

згідно з вітчизняними та 

міжнародними вимогами та 

стандартами; 

 

КФ 4. Здатність забезпечувати неперервність 

бізнесу згідно встановленої політики 

інформаційної та/або кібербезпеки. 

КФ 5. Здатність забезпечувати захист 

інформації, що обробляється в інформаційно-

телекомунікаційних (автоматизованих) 

системах з метою реалізації встановленої 

політики інформаційної та/або кібербезпеки. 

КФ 8. Здатність здійснювати процедури 

управління інцидентами, проводити 

розслідування, надавати їм оцінку. 

КФ 9. Здатність здійснювати професійну 

діяльність на основі впровадженої системи 

управління інформаційною та/або 

кібербезпекою. 

КФ 11. Здатність виконувати моніторинг 

процесів функціонування інформаційних, 

інформаційно- телекомунікаційних 

РН 45 – застосовувати ріні класи 

політик інформаційної безпеки та/ або 

кібербезпеки, що базуються на ризик-

орієнтованому контролі доступу до 

інформаційних активів; 
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(автоматизованих) систем згідно встановленої 

політики інформаційної та/або кібербезпеки. 

 

КФ 4. Здатність забезпечувати неперервність 

бізнесу згідно встановленої політики 

інформаційної та/або кібербезпеки. 

КФ 5. Здатність забезпечувати захист 

інформації, що обробляється в інформаційно-

телекомунікаційних (автоматизованих) 

системах з метою реалізації встановленої 

політики інформаційної та/або кібербезпеки. 

КФ 8. Здатність здійснювати процедури 

управління інцидентами, проводити 

розслідування, надавати їм оцінку. 

КФ 9. Здатність здійснювати професійну 

діяльність на основі впровадженої системи 

управління інформаційною та/або 

кібербезпекою. 

КФ 11. Здатність виконувати моніторинг 

процесів функціонування інформаційних, 

інформаційно- телекомунікаційних 

(автоматизованих) систем згідно встановленої 

політики інформаційної та/або кібербезпеки. 

 

РН 46 – здійснювати аналіз та 

мінімізацію ризиків обробки 

інформації в інформаційно-

телекомунікаційних системах; 

 

КФ 2. Здатність до використання інформаційно-

комунікаційних технологій, сучасних методів і 

моделей інформаційної безпеки та/або 

кібербезпеки. 

КФ 3. Здатність до використання програмних та 

програмно-апаратних комплексів засобів 

захисту інформації в інформаційно-

телекомунікаційних (автоматизованих) 

системах. 

КФ 5. Здатність забезпечувати захист 

інформації, що обробляється в інформаційно-

телекомунікаційних (автоматизованих) 

системах з метою реалізації встановленої 

політики інформаційної та/або кібербезпеки. 

КФ 10. Здатність застосовувати методи та 

засоби криптографічного та технічного захисту 

інформації на об’єктах інформаційної 

діяльності. 

 

РН 47 – вирішувати задачі захисту 

інформації, що обробляється в 

інформаційно-телекомунікаційних 

системах з використанням сучасних 

методів та засобів криптографічного 

захисту інформації; 

 

КФ 3. Здатність до використання програмних та 

програмно-апаратних комплексів засобів 

захисту інформації в інформаційно-

телекомунікаційних (автоматизованих) 

системах. 

КФ 5. Здатність забезпечувати захист 

інформації, що обробляється в інформаційно-

телекомунікаційних (автоматизованих) 

РН 50 – забезпечувати) 

функціонування програмних та 

програмно -апаратних комплексів 

виявлення вторгнень різних рівнів 

та класів (статистичних, 

сигнатурних, статистично - 

сигнатурних) 
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системах з метою реалізації встановленої 

політики інформаційної та/або кібербезпеки. 

КФ 8. Здатність здійснювати процедури 

управління інцидентами, проводити 

розслідування, надавати їм оцінку. 

КФ 11. Здатність виконувати моніторинг 

процесів функціонування інформаційних, 

інформаційно- телекомунікаційних 

(автоматизованих) систем згідно встановленої 

політики інформаційної та/або кібербезпеки. 

КЗ 1. Здатність застосовувати знання у 

практичних ситуаціях. 

КЗ 4. Вміння виявляти, ставити та вирішувати 

проблеми за професійним спрямуванням. 

КЗ 5. Здатність до пошуку, оброблення та 

аналізу інформації. 

КФ 2. Здатність до використання інформаційно-

комунікаційних технологій, сучасних методів і 

моделей інформаційної безпеки та/або 

кібербезпеки. 

КФ 3. Здатність до використання програмних та 

програмно-апаратних комплексів засобів 

захисту інформації в інформаційно-

телекомунікаційних (автоматизованих) 

системах. 

КФ 4. Здатність забезпечувати неперервність 

бізнесу згідно встановленої політики 

інформаційної та/або кібербезпеки. 

КФ 5. Здатність забезпечувати захист 

інформації, що обробляється в інформаційно-

телекомунікаційних (автоматизованих) 

системах з метою реалізації встановленої 

політики інформаційної та/або кібербезпеки. 

КФ 6. Здатність відновлювати штатне 

функціонування інформаційних, інформаційно-

телекомунікаційних (автоматизованих) систем 

після реалізації загроз, здійснення кібератак, 

збоїв та відмов різних класів та походження. 

КФ 8. Здатність здійснювати процедури 

управління інцидентами, проводити 

розслідування, надавати їм оцінку. 

КФ 11. Здатність виконувати моніторинг 

процесів функціонування інформаційних, 

інформаційно- телекомунікаційних 

(автоматизованих) систем згідно встановленої 

політики інформаційної та/або кібербезпеки. 

КФ 12. Здатність аналізувати, виявляти та 

оцінювати можливі загрози, уразливості та 

дестабілізуючі чинники інформаційному 

простору та інформаційним ресурсам згідно з 

встановленою політикою інформаційної та/або 

кібербезпеки 

 

РН 53 – вирішувати задачі аналізу 

програмного коду на наявність 

можливих загроз; 
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КЗ 1. Здатність застосовувати знання у 

практичних ситуаціях. 

КЗ 2. Знання та розуміння предметної області та 

розуміння професії. 

КЗ 6. Здатність реалізувати свої права і 

обов’язки як члена суспільства, усвідомлювати 

цінності громадянського (вільного 

демократичного) суспільства та необхідність 

його сталого розвитку, верховенства права, 

прав і свобод людини і громадянина в Україні.  

КЗ 7. Здатність зберігати та примножувати 

моральні, культурні, наукові цінності і 

досягнення суспільства на основі розуміння 

історії та закономірностей розвитку предметної 

області, її місця у загальній системі знань про 

природу і суспільство та у розвитку суспільства, 

техніки і технологій, використовувати різні 

види та форми рухової активності для 

активного відпочинку та ведення здорового 

способу життя 

РН 54 – усвідомлювати цінності 

громадянського (вільного 

демократичного) суспільства та 

необхідність його сталого розвитку, 

верховенства права, прав і свобод 

людини і громадянина в Україні 

 

Програма навчальної дисципліни 

Змістовий модуль 1. Введення в управління безпекою бізнес-процесів 

Тема 1. Функціональний і процесний підходи до управління безпекою бізнес-процесами 

Тема 2. Теоретичні основи управління бізнес-процесами 

Тема 3. Бізнес-процес і його компоненти 

Тема 4. Еталонні і референтні моделі 

Тема 5. Методології опису діяльності 

Змістовий модуль 2. Інструментарій управління безпекою бізнес-процесів 

Тема 6. Інструментальні системи для моделювання бізнесу 

Тема 7. Методики опису різних предметних областей 

Тема 8. Методи аналізу процесів 

Тема 9. Контролінг і моніторинг процесів 

Тема 10. Процесна трансформація та процесна організація 

 

Перелік лабораторних занять, а також питань та завдань до самостійної роботи 

наведено у таблиці "Рейтинг-план навчальної дисципліни". 

Методи навчання та викладання 

В ході викладання дисципліни викладачем застосовуються пояснювально-

ілюстративний (інформаційно-рецептивний) та репродуктивний методи навчання. В якості 

методів викладання, які направлені на активізацію та стимулювання навчально-пізнавальної 

діяльності здобувачів, застосовуються проблемні лекції (теми 1-10), презентації (теми 1-10), 

лабораторні роботи (теми 1, 3, 5, 7, 9). 
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Порядок оцінювання результатів навчання 

 

Програмою навчальної дисципліни передбачено лекційні, лабораторні та самостійні 

види робіт. Знання та компетентності, набуті студентами під час лекційних занять, оцінюються 

при написанні контрольних робіт та складанні тестів, навички, набуті під час лабораторних 

занять, оцінюються при розв'язанні задач, передбачених тематикою занять. Самостійна робота 

окремо не оцінюється, оскільки полягає у підготовці до інших видів занять і є невід'ємною 

складовою здобуття освіти. Оцінювання сформованих компетентностей здобувачів 

здійснюється за накопичувальною 100-бальною рейтинговою системою. Контрольні заходи 

включають 

- поточний контроль, який здійснюється протягом семестру під час лекційних та 

лабораторних занять і оцінюється за сумою набраних балів (максимальна сума - 60 балів; 

мінімальна сума допуску до іспиту  - 35 балів) 

- модульний контроль передбачає виконання підсумкових контрольних завдань, які 

можуть включати творчу дослідницьку складову та потребують знань і вмінь, набутих під час 

вивчення комплексу матеріалу за темою модуля. 

При поточному контролі знання здобувачів оцінюються за такими критеріями 

- вільне володіння навчальним матеріалом в повному обсязі, з розумінням прикладів та 

можливістю наведення власних прикладів для пояснення суті матеріалу; 

- демонстрація навичок застосування методів побудови математичних моделей для 

розв'язання прикладних задач; 

- демонстрація навичок застосування інноваційних методів роботи під час 

розв'язування задач; 

- демонстрація навичок пошуку та аналізу джерел інформації, обґрунтування 

отриманих результатів та формування висновків у роботі; 

- демонстрація навичок роботи в команді при вирішенні комплексних завдань з 

розробки та аналізу математичних моделей. 

Формування завдань та контроль їх виконання спрямовані на допомогу студентам у 

набутті навичок активного творчого мислення, прищеплення пізнавальних навичок і норм 

доброчесної співпраці. Основною вимогою до виконання завдань є самостійність їх виконання 

або визначення відсотка внеску за умов командної роботи. 

Розподіл балів поточного оцінювання за видами робіт виглядає наступним чином. 

Лабораторні заняття: рівень оволодіння теоретичними знаннями визначається під час 

лабораторних робіт, за написання контрольних робіт (максимальна кількість балів становить 

– 10) та експрес-опитування   (максимальна кількість балів становить – 10). Рівень набутих 

навичок застосування знань для розв’язання задач визначається правильністю виконання 

завдань лабораторних робіт (максимальна кількість балів становить 40).  

Самостійна робота: рівень оволодіння навичками використання новітніх знань, 

методології та методів проведення наукових досліджень визначається за ступенем підготовки 

аспіранта до виконання лабораторних робіт та написання контрольних робіт (в технологічній 

карті додаткових балів на цей вид робіт не передбачено). 

Підсумковий контроль: проводиться з урахуванням екзамену. 

Екзаменаційний білет охоплює програму дисципліни і передбачає визначення рівня 

знань та ступеня опанування здобувачами компетентностей. Кожен екзаменаційний білет 

складається із 2 теоретичних питань та 1 практичного завдання, які передбачають вирішення 

типових професійних завдань фахівця на робочому місці та дозволяють діагностувати рівень 

теоретичної підготовки студента та рівень його компетентності з навчальної дисципліни. 

Оцінювання кожного завдання екзаменаційного білету наступне: перше теоретичне питання 

оцінюється 10 балами; друге питання оцінюється 10 балами; третє практичне завдання – 

розрахункове, виконання його оцінюється 20 балами. 

Результат семестрового екзамену оцінюється в балах (максимальна кількість – 40 балів, 

мінімальна кількість, що зараховується, – 25 балів) і проставляється у відповідній графі 
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екзаменаційної "Відомості обліку успішності". Здобувача слід вважати атестованим, якщо 

сума балів, одержаних за результатами підсумкової/семестрової перевірки успішності, 

дорівнює або перевищує 60. Мінімально можлива кількість балів за поточний і модульний 

контроль упродовж семестру – 35 та мінімально можлива кількість балів, набраних на 

екзамені, – 25. Підсумкова оцінка з навчальної дисципліни розраховується з урахуванням 

балів, отриманих під час екзамену, та балів, отриманих під час поточного контролю за 

накопичувальною системою. Сумарний результат у балах за семестр складає: "60 і більше 

балів – зараховано", "59 і менше балів – не зараховано" та заноситься у залікову "Відомість 

обліку успішності" навчальної дисципліни.  

Форми оцінювання та розподіл балів наведено у таблиці "Рейтинг-план навчальної 

дисципліни". 

 

 

Рейтинг-план навчальної дисципліни  

Т

е

м

а 

Форми та види навчання 
Форми 

оцінювання 

Max 

бал 

Т

е

м

а 

1 

Аудиторна робота 

Проблемна лекція Проблемна лекція 

"Функціональний і процесний 

підходи до управління безпекою 

бізнес-процесами" 

  

Лабораторне заняття Лабораторна робота №1. Опис 

роботи системи, побудованої за 

концепцією «Удосконалення 

процесів» 

Виконання 

лабораторної 

роботи 

 

Захист 

лабораторної 

роботи № 1 

8 

Самостійна робота 

Питання та завдання 

до самостійного 

опрацювання 

Пошук, підбір та огляд 

літературних джерел за заданою 

тематикою. Підготовка до 

виконання лабораторних робіт. 

Виконання лабораторних завдань 

  

Т

е

м

а 

2 

Аудиторна робота 

Проблемна лекція Лекція "Теоретичні основи 

управління бізнес-процесами" 
  

Самостійна робота 

Питання та завдання 

до самостійного 

опрацювання 

Пошук, підбір та огляд 

літературних джерел за заданою 

тематикою. Підготовка до 

виконання лабораторних робіт. 

Виконання лабораторних завдань 

  

Т

е

м

а 

3 

Аудиторна робота 

Проблемна лекція Лекція "Бізнес-процес і його 

компоненти"   

Лабораторне заняття Лабораторна робота №2. Опис 

роботи системи, побудованої за 

Виконання 

лабораторної 
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концепцією «Формалізація 

процесів» 

роботи 

Захист 

лабораторної 

роботи № 3 

 

8 

Самостійна робота 

Питання та завдання 

до самостійного 

опрацювання 

Пошук, підбір та огляд 

літературних джерел за заданою 

тематикою. Підготовка до 

виконання лабораторних робіт. 

Виконання лабораторних завдань 

  

Т

е

м

а 

4 

Аудиторна робота 

Проблемна лекція Лекція "Еталонні і референтні 

моделі" 

  

    

  

Самостійна робота 

Питання та завдання 

до самостійного 

опрацювання 

Пошук, підбір та огляд 

літературних джерел за заданою 

тематикою. Підготовка до 

виконання лабораторних робіт. 

Виконання лабораторних завдань 

  

Т

е

м

а 

5 

Аудиторна робота 

Проблемна лекція Лекція "Методології опису 

діяльності" 

  

Експрес-

опитування 

5 

Самостійна робота 

Питання та завдання 

до самостійного 

опрацювання 

Пошук, підбір та огляд 

літературних джерел за заданою 

тематикою. Підготовка до 

виконання лабораторних робіт. 

Виконання лабораторних завдань 

  

Т

е

м

а 

6 

Аудиторна робота 

Проблемна лекція Лекція "Інструментальні системи 

для моделювання бізнесу" 

  

Самостійна робота 

Питання та завдання 

до самостійного 

опрацювання 

Пошук, підбір та огляд 

літературних джерел за заданою 

тематикою. Підготовка до 

виконання лабораторних робіт. 

Виконання лабораторних завдань 

  

Т

е

м

а 

7 

Аудиторна робота 

Проблемна лекція Лекція "Методики опису різних 

предметних областей" 

  

Лабораторне заняття Лабораторна робота №3. 

Організація управління 

наскрізними процесами і групами 

процесів 

Виконання 

лабораторної 

роботи 

 

Захист 

лабораторної 

роботи № 3 

8 

Контрольна 5 
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робота 1 

Самостійна робота 

Питання та завдання 

до самостійного 

опрацювання 

Пошук, підбір та огляд 

літературних джерел за заданою 

тематикою. Підготовка до 

виконання лабораторних робіт. 

Виконання лабораторних завдань 

  

Т

е

м

а 

8 

Аудиторна робота 

Проблемна лекція Лекція "Методи аналізу процесів"   

Лабораторне заняття Лабораторна робота №4 Побудова 

системи процесів організації на 

основі аналізу ланцюжків 

створення цінності 

Виконання 

лабораторної 

роботи 

 

Захист 

лабораторної 

роботи № 4 

8 

Самостійна робота 

Питання та завдання 

до самостійного 

опрацювання 

Пошук, підбір та огляд 

літературних джерел за заданою 

тематикою. Підготовка до 

виконання лабораторних робіт. 

Виконання лабораторних завдань 

  

Т

е

м

а 

9 

Аудиторна робота 

Проблемна лекція Лекція " Контролінг і моніторинг 

процесів " 

  

Експрес-

опитування 

5 

Самостійна робота 

Питання та завдання 

до самостійного 

опрацювання 

Пошук, підбір та огляд 

літературних джерел за заданою 

тематикою. Підготовка до 

виконання лабораторних робіт. 

Виконання лабораторних завдань 

  

Т

е

м

а 

1

0 

Аудиторна робота 

Проблемна лекція Лекція "Процесна трансформація 

та процесна організація" 

  

Лабораторне заняття Лабораторна робота №5 Аналіз 

топології процесу управління 

безпекою 
Захист 

лабораторної 

роботи № 5 

8 

Контрольна 

робота 2 

5 

Самостійна робота 

Питання та завдання 

до самостійного 

опрацювання 

Пошук, підбір та огляд 

літературних джерел за заданою 

тематикою. Підготовка до 

виконання лабораторних робіт. 

Виконання лабораторних завдань 

  

 Іспит   40 

 Загальна кількість 

балів 

  100 

  



20 

Рекомендована література 

Основна 

1. Кібербезпека та інформаційні технології. – Х.; ТОВ “ДІСА ПЛЮС”, 2020. -380 

с. 

2. Інформаційна безпека та інформаційні технології. – Х.; ТОВ “ДІСА ПЛЮС”, 

2019. - 322 с. 

Додаткова 

3. Kostina О. M. Diagnostics and management of business processes in the context of enterprise 

crisis management / Electronic scientific edition “Ekonomika i suspilstvo”.2019. № 10 – С. 287-

297. 

4. Md Imtiaz Mostafiz, Murali Sambasivan, See Kwong Goh, (2019) "Impacts of dynamic 

managerial capability and international opportunity identification on firm performance", 

Multinational Business Review, 13. Prodius O.I., Naida E.D. Business process reingineering as 

a modern management concept // Electronic scientific edition "Ekonomika ta suspilstvo" 2019. 

Інформаційні ресурси. 

5. Сайт персональних навчальних систем ХНЕУ ім. С. Кузнеця за дисципліною "Технології 

управління безпекою бізнес-процесів" https://pns.hneu.edu.ua/course/view.php?id=9663 


