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AHOTAILlI HABYAJILHOI AUCIUILTIHA

Po3Butok iHpOpMaIiiHO-KOMYHIKAI[IHHUX CHCTEM Ma€ BaroMuil BIUIMB Ha BCI Taiys3i
cycninbcTBa. Hanmanus moctymy no iHdopmarlii Ta CHUIKYBaHHA Yy LU(POBOMY HPOCTOPI €
OCHOBHUMH CKJIAJIOBUMH JUIsI TOCTIOAAPYOi MisUTBHOCTI Oyab-sIKOi opraHi3allii 9 ImiIImpHeEMCTBA.
[Topyd 3 nuMm 3abe3nedeHHss Oe3neku iHGOPMAIIHHOTO MPOCTOPY € NMEPBHHHUM 3aBIAHHAM IS
30epekeHHsT KOHQIACHIIMHOCTI, IUTICHOCTI Ta MOCTYIHOCTI JaHWX. Tpeda po3ymiTH, IO
iHpopMaIllis Ta qaHi 3a0€3MeuyroTh MAIPYHTS 11 QYHKIIIOHYBaHHS MaiiKe BCix Oi3HEC MpoIiecis, a
BJIasa ix 00poOKa Hajae KOHKYPEHTHUX TIepeBar.

Icuytoui indopMmaniifHi TexHoJOrii HAOYyJIM CTajJoro pO3BUTKY 3aBISKH CTPIMKOMY
BJIOCKOHAJICHHIO OOYHCITIOBAIBHUX CHCTEM Ta 3ac001B Iepeadi JaHux. 3apa3 Ha0yBa€e Bce O1IbIIOro
MOIIMPEHHS TeXHOJIOTis [HTepHeTY pedelt Ta BIPOBaHKYIOTHCS TEXHOJIOT14HI PIIIEHHS IS PO3BUTKY
Kibepdizuunux cuctem. Tomy, 3aBIaHHSAM AucUUIUTIHU «lHXeHepis Oe3neku iHoOpMaliiitHo-
KOMYHIKaIliHHUX CHCTeM» € (POPMYBAaHHSA y CTYJEHTIB LIUJIICHOTO YSIBICHHS IIOAO 3aCTOCYBaHHS
MEBHUX 3ac00iB O€3MeKH y KOMIUICKCI IH)KEHEpHHUX pillleHb 13 3a0e3MeueHHs Mpare3aTHOCTI Ta
THYYKOTO 3aCTOCYBAaHHS 3aC0O0IB Ta TEXHOJIOT1H iH(HOPMaIiHHO-KOMYHIKAIlIHHUX CUCTEM.

Meta HaBYaJIbHOI NUCHMILTIHK — (JOPMYBaHHS Ta PO3BHTOK 3JaTHOCTI 10 3aCTOCYBAaHHS
CydyaCHMX METOJMIB Ta MIXOXiB 3abe3meueHHs KiOepOesmeku. I[IpeameromM IUCHUIUIIHH €
IHCTpyMEHTaJIbHI 3aco0M 3a0e3meueHHS O€3MMeKH Ta OCHOBM 1X 3acCTOCYyBaHHS y Traiysi
BIIPOBA/IKCHHS CyyacHUX 1H(opMaliiiHo-KoMyHiKaniiHUX cucteM. O0’€KTOM — CTaHJapTH3allis Ta
nporiecu 3abe3nedeHHs Oe3nexu iHGpopMaliiiHO-KOMYyHIKallIHHUX CHCTEM.

XapakTepucTHKA HABYAJIbHOI U CHUILTIHI

Kype 1M
Cemectp 1
Kinbkicts kpeautis ECTS 5
dopma miICyMKOBOTO KOHTPOJIIO 3aJIiK

CTpPYKTYpPHO-JIOTiYHA CXeMa BUBYEHHS JUCHMUILTIHA

[TpepekBizutu [ToctpekBizutu

BBenenns B Mepemi l[l/[l'[.]'IOMHe NMPOCKTYBAHHSA

Indopmaniiini cucremu ta Intepner
TEeXHOJIOTII

KoMniereHTHOCTI Ta pe3yJibTaTH HABYAHHS 32 AUCHHUILIIHOIO

KomnereHTHOCTI PC3YJ'ILT2[TI/I HaBYaHHA

3nMaTHICTE 3aCTOCOBYBAaTH 3HAHHS y TPAKTHYHUX
CUTYAIIisX.

31aTHICTh 10 aOCTPaKTHOTO MUCIEHHS, aHaji3y Ta
CUHTE3Y.

3MaTHICTh OIIHIOBaTH Ta 3a0e3ledyBaTd SKiCTh
BUKOHYBaHHUX POOIT.

3n1aTHICTB JIOCIIIKYBaTH, NIPOEKTyBaTu  Ta
CYNpPOBOJKYBATH METOAM Ta 3acobu iHpopmariitHoi
Oc3mekn  Ta/abo  kibepOe3mekn Ha 00 €KkTax

KpurnuHo ocmucimoBaty npobiaeMu iHGOpMariiHOi
Oesmekn Ta/abo KibepOe3mekw, y TOMYy YHWCII Ha
MIXKTaly3eBOMy Ta MUDKIUCHUIUTIHAPHOMY PIBHSX,
30KpeMa Ha OCHOBI PO3yMiHHS BIIPOBA/IKCHHS HOBUX
TEXHOJOT1H Ta 3aco0iB iH(opMaIIiifHO-
KOMYHIKaI[IfHAX CHCTEM.

AHanmizyBaTH Ta OIIHIOBAaTH piBEHb 3aXUIICHOCTI
iHpopManifHO-KOMYHIKalifHIX CUCTEM.




iHpopMauiiHOT IiSUTEHOCTI.

31aTHICTh aHaNi3yBaTH 1 CYNPOBOKYBATH CHUCTEMY
ynpaBiiHHS  iHpopMamiliHOWO Oe3mekolo  Ta/abo
KibepOe3neKoro Ha piBHI 3aCTOCYBaHHSA
iH(pOpMaiHHO-KOMYHIKAI[IITHIX CHCTEM.

IIporpamMa HaBYAJIbLHOI IV CHUILTIHI

3microBuii moayas 1. IHpopManiiiHO-KOMYHiKaNiiiHi cCHCTEMH Ta KOPNOPATHUBHI
Mepe:Ki.

Tema 1. Pozsumox inghopmayitino-KoOMyHIKAYitiHUX cUCmeM..

Tewma 2. Ilob6yoosa kopnopamusHux mepeic.

Tewma 3. besnexa kopnopamusHoi mepesici na 6aszi Windows Server.

Tema 4. besnexa piens Linux-cepsepa..

Tema 5. Ocobrusocmi no6yoosu ma 3axucmy 6e30pomosux mepexic 38'13K.

3micToBuii MOayJIb 2. XMapHi 00uKc/IeHHs Ta 3a0e3Me4YeHHs 3aXUCTY BiJ Kidep3arpos.
Tema 6. Beedenus 00 mexHono2itl XMapHux 0OYUcieHb.

Tema 7. Ocobrusocmi 3acmocysanns 3acobig b6e3neku XMapHux 00YUCIeHb.

Tewma 8. IIpasosi acnexmu 3axucmy OaHux.

Tema 9. 3acobu monimopuney cmany mepesic.

Tema 10. Cucmemu susgnenus ma 3ano0ieants 6MOPSHEHHIM.

[lepenik nabopaTOpHUX 3aHATh HaBeAeHO Yy Tabmumi "PeWTuHr-miaH HaBYaJIbHOL
MUCUUILIIHA".

MeTtoaun HaBYaAHHS TA BUKJIaJaHHA
B xomi BUKIaJaHHA JAWCHHIUIIHM  BHKJIAJQYeM  33aCTOCOBYIOTHCS  TOSICHIOBAIBHO-
urocTpatuBHUM (1HGOpMaLIHHO-PELIENTUBHUNA) Ta PENpOIyKTUBHUN METOIM HaByaHHs. B skocti
METO/IIB BUKJIaJIaHHS, SIKI HAIpaBJieHI HA aKTHBI3allll0 Ta CTUMYJIFOBAHHS HAaBYAJIbHO-T13HABAILHOT
TisUTbHOCTI 3100yBayiB, 3aCTOCOBYIOThCS MpobnemHi sekii (Tema 1), mpesenTarii (Tema 4), 6ecinu
(Tema 2, Tema 6).

Iopsiiok oniHIOBaHHSI Pe3yabTATiB HABYAHHS

Cucrema o1iHIOBaHHS c()OPMOBAHUX KOMIIETEHTHOCTEH y CTYJICHTIB BPaXOBY€ BUAM 3aHSATH,
SIK1 3T1JTHO 3 TIPOTPaMOI0 HaBYAIHHOI IUCIUIUIIHU TTepe0adaroTh JICKIiHHI Ta JabopaTopH1 3aHATTS,
a TaKOXX BUKOHAHHS caMOCTiIHHOI po6oTH. OIiHIOBaHHA C(OPMOBAHUX KOMIIETEHTHOCTEH Yy
CTYIEHTIB 3[iICHIOETbCS 3a HakonuuyBaibHOIO 100-OanpHOI0 cuctemoro. KoHTponbHi 3axonu
BKJTIOYAIOTh:

1) MOTOYHMI KOHTPOJIb, IIO 3JIMCHIOETHCS MPOTATOM CEMECTpY IIiJ 4Yac IMPOBEIEHHS
JEeKIIMHUX Ta JJabOpaTOPHUX 3aHATH 1 OLIHIOETHCS CyMOIO HaOpaHuX OalliB (MakcHUMalbHa CyMa —
100 GaniB; MiHIMaNbHA CyMa, IO JO3BOJISIE€ CTYAEHTY IOCTaBUTH 3aiiK, — 60 OaiB);

2) miACYMKOBUI/CEMECTPOBUN KOHTPOJIb, IO MPOBOIUTECS Y (OpMI 3aiiKy, BIAMOBITHO JO
rpadiky HaBYaJIbHOT'O TIPOIIECY.

[Topsinok 3/iiiCHEHHS TOTOYHOTO OL[IHIOBAHHSI 3HaHb CTY/IEHTIB.

OuiHIOBaHHS 3HAaHb CTYJIEHTA IMJ Yac JIEKIINHUX 1 MPaKTUYHUX 3aHITh MPOBOJIUTHCS 3a
TaKUMHU KPUTEPISIMU:

- 00poOsATH JaHi XKypHAIIB cepBepy 00 poOOTH KOMIT IOTEPHUX MEPEXK;

- BMIHHS aHATI3yBaTH apXiTEKTypy KOMIT IOTEPHUX MEPEXK Ta PO3yMITH 3aCO0U Oe3MeKH;

- BMIHHS aJMiHICTPYBaTH OKpeMHil cepBep (abo cepBiC) BIAMOBIAHO 10 HaJIaroHKCHHS
3ac00iB Oe3IeKH;




- 3HaHHS OCHOB Oprasi3ailii 3a0e3rneueHHs 0e3MeKu KOPIOPaTUBHOT MEPEXKI,

- 3HAHHIA METOAOJIOTIi Ta TEXHIK MOOYJOBM 3aXHUCTy iH(pOpMaliiHO-KOMYHIKaiHHUX
CHCTEM;

- 3HATH OCHOBH CUCTEM XMapHHUX OOUYHUCIICHb;

- BUKOPHUCTOBYBATH TEXHOJIOTII 3a0e3meueHHs Oe3MeKn MEPEeKEBUX MPOTOKOIIB Nepeaayi
TaHUX;

- 3HAHHA OO CTPYKTYp HaHHX, (ailIoBUX CTPYKTYp Ta CTPYKTyp 0a3 HaHux, sKi
3aCTOCOBYIOTHCS Y PIICHHAX 3a0e3MeueHHs Oe3MeKu Bil Kibep3arpos;

- PO3yMITH KOHIUEIIIK MOOyAOBH KiOEpP(I3MUHUX CHCTEM Ta BIAMOBITHUX 3ac00iB
Oe3IeKy;

- BMIHHA 3aCTOCOBYBaTH CUCTEMH MOHITOPUHTY Ta BUSBIICHHS KiOep3arpos.

3a AWCHUIUTIHOK TiependadeHi Taki METOJAM TOTOYHOTO HOPMATUBHOTO OIIHIOBAHHS:
OINMTYBAHHS Ta YCHI KOMEHTapi BUKJIa/1a4ya 3a HOTO pe3yIbTaTaMi, HACTAHOBH BUKJIA1aviB B MPOLIEC]
BUKOHAHHS J1a0OpaTOpHUX 3aBAaHb, (OPMyBaHHS HABHUYOK CAMOOI[IHIOBAHHS Ta OOTOBOPEHHS
CllyXa4aMy BUKOHAHHX NMPAKTHYHUX 3aBAaHb, KOHTPOJIb CAMOCTIHHOTO BUKOHAHHS 1HMBITyaIbHOTO
3aBJIaHHS.

Bci poboTn moBruHHI OyTH BUKOHAHI CAMOCTIHHO 3 METOIO PO3BUTKY TBOPYOTO ITIIXOIY IO
pillICHHS 3a/1a4.

Camocriiina podoTa: CKIATAEThCsl 3 4Yacy, SIKAA 37100yBay BHTpadae Ha IJITOTOBKY IO
BUKOHaHHSI Ja0OpaTOpHUX POOIT Ta Ha MIATOTOBKY JO EKCIpPec-OMHUTYBaHb 3a JIEKLIsIMH Ta
KOHTPOJIBHHUX POOIT 3a JIa00paTOPHUMHU POOOTAMU JUCUIHUILIIHY, B TEXHOJOTIYHIN KapTi Oanu Ha ik
BHJI pOOIT HE BHJILJICHI.

IMincymkoBHii KOHTPOJb: MPOBOIUTHCS 3 YpPaxyBaHHSM OTPUMaHUX OalliB y IMPOIOBXK
cemectpy. CTyZieHTa CIIiJl BBa)KaTH aTeCTOBAaHUM, SKIIO cyMa 0ajiB, OJep>KaHUX 3a pe3ysbTaTaMu
M1ICYMKOBOi/CEMECTPOBOI MEePEBIPKHU YCIIIIIHOCTI, T0piBHIOE a00 nepeBuurye 60.

[TincymMkoBa OLlIHKa 3 HaBYaJIbHOI AMCUHUIUIIHM PO3PAaXOBYETHCS 3 ypaxyBaHHSM Oais,
OTPHUMAaHUX TTiJ1 9ac MOTOYHOTO KOHTPOJIIO 32 HAKONMMYIYBAIBHOIO cucTeMoro. CymMapHUil pe3ybTar y
Oanax 3a cemectp ckiazgae: "60 1 6ibIe O6aniB — 3apaxoBaHo", "59 1 MeHIe OaniB — He 3apaxoBaHO"
Ta 3aHOCHUTHCS y 3a1iKOBY "BigoMicTh 00JIIKY yCHIIIHOCTI" HaBYaIbHOI JUCIUILIIHU.

dopmu OLIIHIOBaHHS Ta PO3MOALT OamiB HaBeneHO Yy Tabmuii "PedTuHr-miaH HaBYaIbHOT
MUCHAILTIHA".

PelTHHI-TIJIAH HABYAJBLHOI M CHUILIIHHA

T
e ®opmu Max
®opMH Ta BUIU HABYAHHSA .
M OLIHIOBAHHSA oaJ
a
Ayoumopna poooma
Jlexmist [IpoGnemHa  nekiist "Po3zeumox
IHopMaYiUHO-KOMYHIKAYIIHUX
T cucmem."
e
M JlabopatopHa poboTa JlaGopatopna poGotra Nel Ocnosu
a kpunmoepagii. llugpysanus danux
1 3a 00NOMO02010 openssl.
Camocmiitna poooma




IIuTanus ta 3aBaaHHsg
JI0 CaMOCTIMHOIO

[Tomyk, miaoip Ta OIS
TITEpaTypHUX JDKEpEN 3a 3aJaHOI0

OTIpAIFOBAHHS TEMATHKOIO. [TinroroBka 10
BUKOHAHHS JTA0OPAaTOPHUX 3aB/IaHb.
Ayoumopna poooma
Jlexis Jlexuis "Ilo6yoosa kopnopamusHux

mepedxrc.”

T JlaGopaTopHa poboTta JlaGoparopna pobora Nel 3axucr 20
(TIpOJTOBKECHHSI ) naboparopHoOi
¢ pobotu Ne 1
M
a Camocmiitna poooma
2
[Tutanns Ta 3aBHaHHs [Tomyk, miaoip Ta OTJIsI T
710 CAMOCTIHHOTO JTITEpaTypHUX JDKEpEN 3a 3aJaHOI0
OTIPAIOBAHHS TEMAaTHKOIO. [TigroroBka 10
BUKOHAHHS  IPAKTUYHUX  POOIT.
BukoHaHHS 1a00paTOpHUX 3aBJaHb.
Ayoumopna poooma
Jlexis Jlexuisa "besnexa kopnopamugnoi
Mmepeoxci na 6azi Windows Server"”
T JIaboparopHa po0oTa JlaGopatopHa poGota Ne2. Ocnosu
kpunmoepagii. Ilpomoxon ipghi —
N Tenimana..
M
a Camocmiitna poooma
3
[IntanHs Ta 3aBOaHHA [Tomyk, niaoip Ta OTJIsA ]
JI0 CAMOCTIHHOTO JITepaTypHUX JUKEpel 3a 3a/1aHOI0
OTIpAIIOBAHHS TEMATHKOIO. [TigroroBka 70
BUKOHAHHS  MPaKTHYHUX  pOOIT.
BukoHaHHS 1a00paTOpHUX 3aBJaHb.
Ayoumopna poooma
T . . . .
o Jlekmis Jlexuis "besznexa pisnsa Linux-
cepsepa”
M peep
4 JlaGoparopna poGoTa JlaGopaTopHa po6ora Ne2 3axuct 20
4 (TpoOBKEHHS). nmabopaTopHOi
pobotu Ne 2
T Ayoumopna poboma




CMany KOMN IOMepHUx mepexc ma
3acobie npomudii Kibepzacpozam.

e | Jlekuis Jlexuis™ Ocobaueocmi nobyooeu ma Excmpec-
M 3axucmy 6e30pomosux mepesxsc OTIUTYBAHHS
a 36'3K)"

S)

JlaGopaTopHa poboTta Jlabopatopna po6ota Ne3. ITo6yoosa Kontposbaa 5
cucmemu 0OMIHY NOBIOOMIIEHHAMU HA pobota 1
ocHosi opoxepy. Ilpomoxon MQOTT
ma 3abe3neyenns 1oeo Oe3nexu.

Camocmiiitna poooma

[lutanns ta 3aBnanna  [lomyk, miaoip Ta orJIsiz

JI0 CAMOCTIHHOTO TITEpaTypHUX JDKEpeN 3a 3aJaHOI0

OTIPAIOBAHHS TEMATUKOIO. [TigroroBka 10
BUKOHAHHS  IPAKTUYHUX  POOIT.

BukoHaHHs 1a00paTOpHUX 3aBJaHb.
Ayoumopna poooma

Jlexist Jlexuist "BsedenHs 00 mexuonoziu
Xmapuux oouucienv"

JIaGoparopHa po0oTa JlaGopaTopHa poboTa Ne3. 3axuct 20

T nmabopaTopHOi
e po6otu Ne 3
M

a Camocmiiina poo6oma

6 o

[IntanHs Ta 3aBOaHHA ITomyk, niaoip Ta OTJIsA]

710 CAMOCTIHHOTO JITepaTypHUX JUKEpenl 3a 3a/1aHOI0

OTIpAIIOBAHHS TEMATHKOIO. [TigroroBka 70
BUKOHAHHSA  MPakTHYHUX  pOOIT.

BukoHaHHS 1a00paTOpHUX 3aBJaHb.
Ayoumopna poooma
Jlekmis Jlexmisg "Ocobausocmi
3acmocyeants  3acobie  Oe3nexu
T XMapuux oouucieHv" Excmpec- S
o OIMTYBaHHS
M JlaGoparopHa poGoTa Jlabopatopna  pobora Ne 4.
? Jocnioocenusn cucmem MOHIMOPUHEY

Camocmiitna poooma




BukoHaHHs 1a00paTOpHUX 3aBJaHb.

ITutanus Ta 3aBIaHHA [Tomyk, miaoip Ta OIS
JI0 CAMOCTIHHOTO TITEpaTypHUX JDKEpEN 3a 3aJaHOI0
OTIpAIfOBAHHSA TEMaTHKOIO. [TinroToBka 10
BUKOHAHHS  TMPAKTHYHUX  pOOIT.
BuxoHanHs 1a00paTOpHUX 3aBAaHb.
Ayoumopna poooma
Jlexis Jlexuis "llpasosi acnekmu 3axucmy
oanux"
T | JlaGopatopHa poboTa JlaboparopHa pobora Ne4q,
e (TpOoIOBKEHHS)
M
a Camocmiitna poooma
8 .
[IntanHs Ta 3aBOaHHA [Tomyk, ninoip Ta OIS
710 CAaMOCTIHHOTO TITEpaTypHUX JDKEpEN 3a 3aJaHOI0
OTIPAITIOBAHHS TEMaTHUKOIO. [TigroroBka 10
BUKOHAHHS  INPAKTUYHUX  POOIT.
BuxoHaHHs 1a00paTOpHUX 3aBIaHb.
Ayoumopna poooma
Jlekuis Jlekuis "3acoou monimopuney
cmany mepexc"
T JlabopaTopHa poboTa Jlabopatopua  pobGora  Ne 4, Kontponbnaa 10
o (TIpOJIOBKEHHS ) poGota Ne 2
M
a Camocmiiina poboma
9
IIuTanus Ta 3aBOaHHA [Tomyk, niabip Ta OTJISANT
JI0 CAMOCTIHHOTO JTITEpaTypHUX JDKEpeT 3a 3aJaHOI0
OTIPAIIOBAHHS TEMaTHUKOIO. [TigroroBka 10
BUKOHAaHHS  NPAaKTUYHUX  POOIT.
BuxoHanHs 1a00paTOpHUX 3aBAaHb.
Ayoumopna poooma
Jlekmis Jlexmis "Cucmemu 6usenenns ma
3anobicants emopeHeHHaAM"
T  JlaGopatopHa poboTa JlaboparopHa poborta Ne4 3axuct 20
e (TIpOJTOBXKEHHS). nabopatopHoOi
M pobotu Ne 4
a
1 Camocmiitna poooma
0 o
[Mutanns ta 3ananns  [lomyk, migoip Ta OTJISI]T
JI0 CAMOCTIHHOTO JTITEpaTypHUX JDKEpeT 3a 3aJaHOI0
OTIPAIIOBAHHS TEMaTHUKOIO. [TigroroBka 10
BUKOHAHHS  TMPAKTUYHUX  POOIT.
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