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АНАЛІЗ КІБЕРНЕТИЧНИХ ЗАГРОЗ 

 

Розвиток інформаційно-телекомунікаційних мереж та комп’ютеризація 

військових органів і систем управління, з одного боку, підвищує оперативність 

прийняття рішень та ефективність управління, а, з іншого, призводить до 

виникнення загрози інформаційній безпеці у вигляді  можливості проведення 

кібернетичних атак, класифікація яких представлена на рис. 1. Кібернетична 

атака може бути спрямована на серверне обладнання, на програмне забезпечення 

або на ПЕОМ [1-4]. 

Атака на серверне обладнання може бути реалізована наступними 

шляхами: 

- взлом механізму автентифікації серверів; 

- несанкціоноване використання прав авторизації; 

- відмова в обслуговуванні клієнтів (DoS, DDoS); 

- використання сервісів серверів не за призначенням; 

- виконання злоякісного коду. 

Здійснити взламування автентифікації серверу можливо декількома 

способами. Найпоширеніший спосіб – перебір паролів (Brute-Force атака), для 

чого використовуються спеціальні програми, що перебирають паролі шляхом 

комбінування букв, цифр та спеціальних символів. Якщо на сервері передбачена 

система відновлення паролів, це дає змогу особі, що атакує, змінити старий 

пароль на свій і таким чином отримати повний доступ до серверу.  

Також можливий варіант, що системний адміністратор не досить 

компетентний і недостатньо налаштував автентифікацію. Це дає змогу 

зловмиснику легко отримати доступ до серверу, не використовуючи спеціальне 

програмне забезпечення для взлому.  
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Кібератаки на 

серверне обладнання

Кібератаки на програмне 
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Рис. 1. Класифікація кібернетичних атак 
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Зловмисник може не санкціоновано отримати і використати право 

авторизації. Це можливо шляхом перехоплення сесії користувача, що 

використовує ресурси серверу. Для цього використовуються спеціальні 

програми моніторингу – сніфери, що перехоплюють пакети, які циркулюють у 

мережі. Перехопивши пакет від користувача, який намагається авторизуватися у 

системі, зловмисник отримує доступ до серверу від його імені. Якщо політика 

безпеки на сервері налаштована не досить коректно, і тайм-аут сесії 

необмежений,  зловмиснику не треба буде повторно авторизовуватися після 

закінчення тайм-ауту сесії, що робить процес несанкціонованого отримання 

інформації більш швидким і менш помітним для систем виявлення вторгнень. 

Інколи зловмиснику не потрібен доступ до серверу, його метою є 

виведення останнього з працездатного стану для того, щоб користувачі не могли 

використовувати його ресурси. Для цього застосовуються DDoS-атаки. Будь-яка 

DDoS-атака направлена на виведення мережі з працездатного стану шляхом 

використання тими, хто атакує, усіх її наявних ресурсів. Внаслідок цього 

легітимні користувачі мережі не обслуговуються. Атака може бути реалізована 

як з одного комп’ютера, так і з декількох. Така атака називається DDoS 

(Distributed Denialof Service – розподілена атака типу "відмова в 

обслуговуванні").  

Досить часто метою зловмисника є не сам сервер, а деякі його клієнти. В 

такому разі можуть бути використані поштові сервіси серверу для розсилання 

спаму. Або застосована XSS-ін’єкція (XSS – СrossSiteSсriрting – між сайтовий 

скриптинг), що впроваджується у веб-сторінку, яка видається сервером. 

Внаслідок цього усі комп’ютери, що завантажили дану сторінку будуть 

інфіковані.     

Для  взлому серверу  може бути використаний спеціальний злоякісний код. 

Як правило це SQL-ін’єкція – один з найпоширеніших способів взлому сайтів та 

програм, що використовують бази даних. Вона дозволяє зловмиснику виконати 

довільний запит до бази даних, отримати можливість читання та запису 

локальних файлів, а також виконання довільних команд. Також можливе 
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застосування програм, при виконанні яких переповнюється буфер, і сервер 

перестає повноцінно функціонувати. 

Кібернетична атака на комп’ютери може бути реалізована наступними 

шляхами: 

- взлом механізму автентифікації комп’ютерів (ідентичний взлому 

механізму автентифікації серверу); 

- використання вірусного програмного забезпечення; 

- Man-in-the-Middle (MITM). 

Найбільш розповсюдженим видом атак на комп’ютери є атаки з 

використанням вірусного програмного забезпечення, тобто такого яке здатне 

створювати копії самого себе та впроваджувати його в код інших програм, 

системні області пам’яті, завантажуючі сектори з метою порушення роботи 

програмно-апаратних комплексів, видалення файлів, блокування роботи 

користувачів, а також приведення до непрацездатного стану апаратних 

комплексів комп’ютера. Розрізняють наступні види вірусів: віруси типу 

«хробак» (робить копії самого себе, що призводить до зменшення ресурсів для 

корисних програм), троянські програми (застосовуються для крадіжки 

інформації з комп’ютера, що був заражений), програми шпигуни (збирають 

інформацію про дії та поведінку користувача, а також адреси і паролі), хакерські 

утиліти (застосовуються для отримання несанкціонованого доступу до 

комп’ютера). 

Сутність атаки Man-in-the-Middle (людина посередині) полягає в 

прослуховуванні каналу зв’язку та перехопленні повідомлень, що по ньому 

передаються, або зміна цих повідомлень таким чином, що ні особа, яка передає 

повідомлення, ні особа, яка його приймає, не здогадуються про це. 

Атака на програмне забезпечення може бути реалізована наступними 

шляхами: 

- взлом механізму автентифікації програмного забезпечення; 

- заміна коду програмного забезпечення. 
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Взлом механізму автентифікації програмного забезпечення виконується 

тими ж методами, що і взлом механізму автентифікації серверу. 

Заміна коду програмного забезпечення виконується за допомогою 

комп’ютерних вірусів, розглянутих вище. 

Існує велика кількість загроз інформаційній безпеці інформаційно-

телекомунікаційної мережі, більшість з яких націлена на отримання 

несанкціонованого доступу до конфіденціальної інформації або порушення її 

цілісності. Реалізація таких атак потребує від зловмисника глибоких знань 

структури інформаційно-телекомунікаційної мережі, особливостей 

функціонування протоколів, що в ній застосовуються, наявності в системі 

недоліків в політиці безпеки та в організації її експлуатації обслуговуючим 

персоналом і легітимними користувачами. Але у більшості випадків метою 

зловмисника є виведення інформаційно-телекомунікаційної мережі з 

працездатного стану, що призведе до відмови в обслуговуванні її легітимних 

користувачів. Ця мета досягається значно простіше, ніж вказані вище цілі атак. 

Для цього використовуються розподілені атаки типу «відмова в обслуговуванні» 

або DDoS-атаки. 

Оскільки в кіберпросторі існує можливість здійснення різних злочинів, що 

вимагають наявності різних навичок і знань, то і кіберзлочинців ділять на різні 

групи, тому що вони мають різні особисті характеристики.  

З огляду на специфіку кіберзлочину, кіберзлочинець визначається як 

висококваліфікований фахівець у галузі інформаційних технологій, який 

проникає в інформаційну систему з метою порушення її цілісності або 

використання інформації в корисливих неправомірних цілях. 

У результаті аналізу наукової літератури встановлено сім основних типів 

кіберзлочинців, а саме: 

1. Скрипткіді (англ, scriptkiddies') - особи, що користуються скриптами або 

програмами, розробленими іншими, для атаки комп’ютерних систем і 

мереж, не розуміючи механізму їхньої дії. Зазвичай здатні лише атакувати 

дуже слабко захищені мережеві системи. 
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2. Спамери (англ, scammers) - ті, хто за допомогою спаму (масової розсилки 

кореспонденції рекламного чи іншого характеру людям, які не висловили 

бажання її одержувати) вчиняє шахрайство (поширення порнографії, 

комп’ютерних вірусів, виманювання коштів, виведення поштової системи 

з ладу (відмова сервісу) тощо). 

3. Групи хакерів (англ, hacker groups) - зазвичай працюють анонімно і 

створюють інструменти для злому в кіберпросторі. Вони часто зламують 

комп’ютери без кримінальних мотивів, а іноді їх наймають компанії, щоб 

перевірити власну систему захисту. 

4. Фішери (англ, phishers) - шахраї, що мають на меті виманювання в 

довірливих або неуважних користувачів мережі персональних даних 

клієнтів онлайнових аукціонів, сервісів із переказу або обміну валюти, 

інтернет-магазинів, карткових рахунків. Фішери використовують усілякі 

пастки, які найчастіше змушують користувачів самостійно розкрити 

конфіденційні дані, наприклад, надсилають електронні листи із 

пропозиціями підтвердити реєстрацію облікового запису, що містять 

посилання на веб-сайт в Інтернеті, зовнішній вигляд якого цілком копіює 

дизайн відомих ресурсів. 

5. Політичні/релігійні/комерційні групи кіберзлочинців. Вони зазвичай не 

зацікавлені у фінансовій вигоді, розробляють шкідливі програми для 

політичних цілей. Наприклад вірус Стакснет (англ. Stuxnef). Є 

припущення, що саме цей вірус - спеціалізована розробка ізраїльських 

спецслужб, спрямована проти ядерного проекту Ірану. 

6. Інсайдери (англ, insiders). Вони можуть становити лише 20% загрози, але 

завдають збитків на цілих 80%. Такі кіберзлочинці вважаються найвищим 

ризиком у кіберпросторі. Що ще гірше, як випливає з назви, вони часто 

перебувають у межах організації, де працюють. 

7. Прояви стійкої загрози (англ. Advanced persistent threat (APT)). Йдеться 

про цілеспрямовані напади, що проводяться надзвичайно організованими 

групами, члени яких мають доступ до великих обчислювальних ресурсів і 
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володіють глибокими технічними знаннями. 

Також є класифікація Кузнецова А., згідно з якою кіберзлочинців можна 

розділити на три категорії: 

- до першої групи належать особи, відмінною рисою яких є стійке 

поєднання професіоналізму в області комп’ютерної техніки і програмування з 

елементами своєрідного фанатизму і винахідливості. Вони сприймають засоби 

комп’ютерної техніки як виклик своїм творчим і професійним знанням, умінням 

і навичкам; 

- друга група складається з осіб, які страждають на новий різновид 

психічних захворювань - інформаційну, або комп’ютерну залежність; 

- до третьої групи входять професійні «комп’ютерні» злочинці з 

яскраво вираженими корисливими мотивами. 

Так, Батурін М.Ю. виділяє: корисливих злочинців; осіб які вчинили 

комп'ютерні злочини через недбалість; шпигунів-хакерів (зломщиків); кракерів 

(комп'ютерних хуліганів). 

Вєхов В.Б., Лопатіна Т.М. і Побегайло А.Е. ділять осіб, які вчинили 

комп'ютерні злочини, на три групи: «фанатики» - особи, відмінною рисою яких 

є стійке поєднання професіоналізму в області комп'ютерної техніки і 

програмування з елементами фанатизму (хакери); «Психічно хворі» - особи, які 

страждають на такі психічними захворюваннями, як інформаційна хвороба або 

комп'ютерна фобія; «Профі» - професійні комп'ютерні злочинці з яскраво 

вираженими корисливими цілями. 

На думку Дворецького М.Ю. і Копирюліна А.Н., комп'ютерних злочинців 

можна розділити на наступні групи: порушники правил користування 

електронно-обчисоювальних машин (ЕОМ); «Білі комірці» (або респектабельні 

злочинці); комп'ютерні шпигуни; хакери. 

Дремлюга Р.І. дає таку класифікацію: «Інтернет-шахрай»; «Інтернет-

зломщик» (хакер); розробник Інтернет-вірусів. Аналізуючи таке розмаїття видів 

кіберзлочинців, можна виявити одну особливість: майже всі вчені так чи інакше 

окремо виділяють дві самостійні групи кіберзлочинців: хакерів і корисливих 
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злочинців. Якщо врахувати, що ці дві групи один одного не виключають, то серед 

корисливих кіберзлочинців можна зустріти як хакерів, так і звичайних шахраїв. 

Також серед хакерів можна зустріти як корисливих хакерів, так і навпаки, 

некорисливих (наприклад, рухомих хуліганськими спонуканнями). 

Слід зазначити, що сучасна кіберзлочинність характеризується 

використанням новітніх технологій, сучасних апаратних і програмним 

забезпеченням; організованістю, міжрегіональними та міжнародними зв'язками; 

використанням інформаційних ресурсів, які територіально розташовані в різних 

країнах. Подальшої криміналізації кіберпростору сприяє ряд характерних 

особливостей "віртуального" середовища: транснаціональність Інтернету 

(відсутність кордонів, митниць, територіальна роз'єднаність груп людей); уявна 

анонімність користувачів (імена в мережі використовуються псевдоніми (ніки)) 

значна кількість користувачів, до яких легко можна довести свої ідеї, 

організувати їх для проведення будь-якої акції, формувати громадську думку, 

навмисно дезінформувати, проводити збір інформації; законодавча 

неврегульованість цього середовища. 
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