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Анотація навчальної дисципліни 

Мережеві технології та інтернет впливають на людей по-різному в різних країнах 

світу. У майбутньому основні напрямки для розробників нових технологій будуть пов'язані з 

використанням інтернет в якості бази для створення нових продуктів і послуг, розроблених 

спеціально з урахуванням можливостей мережі. Оскільки розробники розширюють межі 

досяжного, можливості взаємно підключених мереж, що утворюють інтернет, гратимуть 

дедалі все більше значення в досягненні успіху цих проектів.  

Робоча програма навчальної дисципліни «Введення в мережі» відповідає курсу CISCO 

Cisco Certified Network Associate (CCNA) Routing and Switching. 

Метою викладання дисципліни є формування теоретичних знань основних принципів 

побудови сучасних мереж, до яких відносяться локальні, глобальні та регіональні мережі, за 

допомогою яких реалізовуються нові підходи управління сучасним інформаційним 

суспільством, а також формування практичних навичок із побудови та управління 

корпоративними системами та мережами. 

Результатами вивчення даної дисципліни є придбання навичок з проектування та 

створення мережі для малого підприємства, а також комплексних практичних навичок щодо 

пошуку та усунення несправностей мережі. 

Характеристика навчальної дисципліни 

Курс 2 

Семестр 3 

Кількість кредитів ЕСТS 5 

Форма підсумкового контролю екзамен 

 

Структурно-логічна схема вивчення дисципліни 

Пререквізити Постреквізити 

Інформаційна безпека держави Безпека вбудованих систем 

Розробка та аналіз алгоритмів Технології програмування 

Основи побудови та функціонування 

мікропроцесорних систем 

Теоретичні основи криптографії 

 

Компетентності та результати навчання за дисципліною 

Компетентності Результати навчання 
КФ 2. Здатність до використання 

інформаційно-комунікаційних 

технологій, сучасних методів і моделей 

інформаційної безпеки та/або 

кібербезпеки. 

РН–10. виконувати аналіз та декомпозицію інформаційно-

телекомунікаційних систем; 

РН–11. виконувати аналіз зв’язків між інформаційними процесами на 

віддалених обчислювальних системах; 

РН–13. аналізувати проекти інформаційно-телекомунікаційних систем 

базуючись на стандартизованих технологіях та протоколах передачі 

даних; 

РН–14. вирішувати завдання захисту програм та інформації, що 

обробляється в інформаційно-телекомунікаційних системах 

програмно-апаратними засобами та давати оцінку результативності 

якості прийнятих рішень; 

РН–15. використовувати сучасне програмно-апаратне забезпечення 

інформаційно-комунікаційних технологій; 

РН–17. забезпечувати процеси захисту та функціонування 

інформаційно-телекомунікаційних (автоматизованих) систем на основі 

практик, навичок та знань, щодо структурних (структурно-логічних) 

схем, топології мережі, сучасних архітектур та моделей захисту 

електронних інформаційних ресурсів з відображенням взаємозв’язків 

та інформаційних потоків, процесів для внутрішніх і віддалених 

компонент; 

РН–18. використовувати програмні та програмно-апаратні комплекси 

захисту інформаційних ресурсів; 

РН–19. застосовувати теорії та методи захисту для забезпечення 
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безпеки інформації в інформаційно-телекомунікаційних системах; 

РН–20. забезпечувати функціонування спеціального програмного 

забезпечення, щодо захисту інформації від руйнуючих програмних 

впливів, руйнуючих кодів в інформаційно-телекомунікаційних 

системах; 

РН–31. застосовувати теорії та методи захисту для забезпечення 

безпеки елементів інформаційно-телекомунікаційних систем;  

РН–41. забезпечувати неперервність процесу ведення журналів 

реєстрації подій та інцидентів на основі автоматизованих процедур; 

РН–53. вирішувати задачі аналізу програмного коду на наявність 

можливих загроз. 

КФ 3. Здатність до використання 

програмних та програмно-апаратних 

комплексів засобів захисту інформації в 

інформаційно-телекомунікаційних 

(автоматизованих) системах. 

РН-9. Впроваджувати процеси, що базуються на національних та 

міжнародних стандартах, виявлення, ідентифікації, аналізу та 

реагування на інциденти інформаційної та/або кібербезпеки; 

РН-14. Вирішувати завдання захисту програм та інформації, що 

обробляється в інформаційно-телекомунікаційних системах 

програмно-апаратними засобами та давати оцінку результативності 

якості прийнятих рішень; 

РН-15. Використовувати сучасне програмно-апаратне забезпечення 

інформаційно-комунікаційних технологій; 

РН-16. Реалізовувати комплексні системи захисту інформації в 

автоматизованих системах (АС) організації (підприємства) відповідно 

до вимог нормативно-правових документів; 

РН-17. Забезпечувати процеси захисту та функціонування 

інформаційно-телекомунікаційних (автоматизованих) систем на основі 

практик, навичок та знань, щодо структурних (структурно-логічних) 

схем, топології мережі, сучасних архітектур та моделей захисту 

електронних інформаційних ресурсів з відображенням взаємозв’язків 

та інформаційних потоків, процесів для внутрішніх і віддалених 

компонент; 

РН-18. Використовувати програмні та програмно-апаратні комплекси 

захисту інформаційних ресурсів; 

РН-20. Забезпечувати функціонування спеціального програмного 

забезпечення, щодо захисту інформації від руйнуючих програмних 

впливів, руйнуючих кодів в інформаційно-телекомунікаційних 

системах; 

РН-29. Здійснювати оцінювання можливості реалізації потенційних 

загроз інформації, що обробляється в інформаційно-

телекомунікаційних системах та ефективності використання 

комплексів засобів захисту в умовах реалізації загроз різних класів; 

РН-35. Вирішувати задачі забезпечення та супроводу комплексних 

систем захисту інформації, а також протидії несанкціонованому 

доступу до інформаційних ресурсів і процесів в інформаційних та 

інформаційно-телекомунікаційних (автоматизованих) системах згідно 

встановленої політики інформаційної і\або кібербезпеки; 

РН-47. Вирішувати задачі захисту інформації, що обробляється в 

інформаційно-телекомунікаційних системах з використанням 

сучасних методів та засобів криптографічного захисту інформації; 

РН-50. Забезпечувати функціонування програмних та програмно-

апаратних комплексів виявлення вторгнень різних рівнів та класів 

(статистичних, сигнатурних, статистично-сигнатурних); 

РН-53 вирішувати задачі аналізу програмного коду на наявність 

можливих загроз. 

КФ 6. Здатність відновлювати штатне 

функціонування інформаційних, 

інформаційно-телекомунікаційних 

(автоматизованих) систем після 

реалізації загроз , здійснення кібератак, 

збоїв та відмов різних класів та 

походження. 

РН–17 забезпечувати процеси захисту та функціонування 

інформаційно-телекомунікаційних (автоматизованих) систем на основі 

практик, навичок та знань, щодо структурних (структурно-логічних) 

схем, топології мережі, сучасних архітектур та моделей захисту 

електронних інформаційних ресурсів з відображенням взаємозв’язків 

та інформаційних потоків, процесів для внутрішніх і віддалених 

компонент; 

РН–20 забезпечувати функціонування спеціального програмного 

забезпечення, щодо захисту інформації від руйнуючих програмних 

впливів, руйнуючих кодів в інформаційно-телекомунікаційних 
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системах; 

РН–23 реалізовувати заходи з протидії отриманню несанкціонованого 

доступу до інформаційних ресурсів і процесів в інформаційних та 

інформаційно-телекомунікаційних (автоматизованих) системах; 

РН–27 вирішувати задачі захисту потоків даних в інформаційних, 

інформаційно-телекомунікаційних (автоматизованих) системах; 

РН–31 застосовувати теорії та методи захисту для забезпечення 

безпеки елементів інформаційно-телекомунікаційних систем;  

РН–37 вимірювати параметри небезпечних та завадових сигналів під 

час інструментального контролю процесів захисту інформації та 

визначати ефективність захисту інформації від витоку технічними 

каналами відповідно до вимог нормативних документів системи 

технічного захисту інформації; 

РН–38 інтерпретувати результати проведення спеціальних вимірювань 

з використанням технічних засобів, контролю характеристик 

інформаційно-телекомунікаційних систем відповідно до вимог 

нормативних документів системи технічного захисту інформації; 

РН–48 виконувати впровадження та підтримку систем виявлення 

вторгнень та використовувати компоненти криптографічного захисту 

для забезпечення необхідного рівня захищеності інформації в 

інформаційно-телекомунікаційних системах; 

РН–49 забезпечувати належне функціонування системи моніторингу 

інформаційних ресурсів і процесів в інформаційно-

телекомунікаційних системах; 

РН–52 використовувати інструментарій для моніторингу процесів в 

інформаційно-телекомунікаційних системах; 

РН–53 вирішувати задачі аналізу програмного коду на наявність 

можливих загроз. 

КФ 12. Здатність аналізувати, виявляти 

та оцінювати можливі загрози, 

уразливості та дестабілізуючі чинники 

інформаційному простору та 

інформаційним ресурсам згідно з 

встановленою політикою інформаційної 

та/або кібербезпеки. 

РН–9 впроваджувати процеси, що базуються на національних та 

міжнародних стандартах, виявлення, ідентифікації, аналізу та 

реагування на інциденти інформаційної та/або кібербезпеки; 

РН–12 розробляти моделі загроз та порушника; 

РН–13 аналізувати проекти інформаційно-телекомунікаційних 

систем базуючись на стандартизованих технологіях та протоколах 

передачі даних; 

РН–16 реалізовувати комплексні системи захисту інформації в 

автоматизованих системах (АС) організації (підприємства) відповідно 

до вимог нормативно-правових документів; 

РН–28 аналізувати та проводити оцінку ефективності та рівня 

захищеності ресурсів різних класів в інформаційних та інформаційно-

телекомунікаційних (автоматизованих) системах в ході проведення 

випробувань згідно встановленої політики інформаційної та\або 

кібербезпеки; 

РН–29 здійснювати оцінювання можливості реалізації потенційних 

загроз інформації, що обробляється в інформаційно-

телекомунікаційних системах та ефективності використання 

комплексів засобів захисту в умовах реалізації загроз різних класів; 

РН–30 здійснювати оцінювання можливості несанкціонованого 

доступу до елементів інформаційно-телекомунікаційних систем; 

РН–33 вирішувати задачі забезпечення безперервності бізнес 

процесів організації на основі теорії ризиків;  

РН–34 приймати участь у розробці та впровадженні стратегії 

інформаційної безпеки та/або кібербезпеки відповідно до цілей і 

завдань організації;  

РН–35 вирішувати задачі забезпечення та супроводу комплексних 

систем захисту інформації, а також протидії несанкціонованому 

доступу до інформаційних ресурсів і процесів в інформаційних та 

інформаційно-телекомунікаційних (автоматизованих) системах згідно 

встановленої політики інформаційної і\або кібербезпеки; 

РН–42 впроваджувати процеси виявлення, ідентифікації, аналізу та 

реагування на інциденти інформаційної і/або кібербезпеки;  

РН–43 застосовувати національні та міжнародні регулюючі акти в 

сфері інформаційної безпеки та/ або кібербезпеки для розслідування 
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інцидентів;   

РН–44 вирішувати задачі забезпечення безперервності бізнес-

процесів організації на основі теорії ризиків та встановленої системи 

управління інформаційною безпекою, згідно з вітчизняними та 

міжнародними вимогами та стандартами; 

РН–45 застосовувати ріні класи політик інформаційної безпеки та/ 

або кібербезпеки, що базуються на ризик-орієнтованому контролі 

доступу до інформаційних активів;  

РН–46 здійснювати аналіз та мінімізацію ризиків обробки інформації 

в інформаційно-телекомунікаційних системах; 

РН–53 вирішувати задачі аналізу програмного коду на наявність 

можливих загроз. 

 

Програма навчальної дисципліни 

Змістовий модуль 1. Структурні особливості локальної та глобальної мережі  

Тема 1. Вивчення мережі 

Тема 2. Настроювання мережевої операційної системи 

Тема 3. Мережеві протоколи і комунікації 

Тема 4. Мережевий доступ 

Тема 5. Ethernet 

Тема 6. Мережевий рівень 

 

Змістовий модуль 2. Прикладні основи побудови локальних та глобальних мереж 

Тема 7. IP-адресація 

Тема 8. Розподіл IP-мереж на підмережі 

Тема 9. Транспортний рівень 

Тема 10. Рівень додатків  

Тема 11. Створення невеликої мережі 

 

Перелік лабораторних занять, а також питань та завдань до самостійної роботи 

наведено у таблиці "Рейтинг-план навчальної дисципліни". 

Методи навчання та викладання 

В ході викладання дисципліни викладачем застосовуються пояснювально-

ілюстративний (інформаційно-рецептивний) та репродуктивний методи навчання. В якості 

методів викладання, які направлені на активізацію та стимулювання навчально-пізнавальної 

діяльності здобувачів, застосовуються проблемні лекції, презентації, бесіди, індивідуальні та 

групові проєкти, майстер-класи. 

Порядок оцінювання результатів навчання 

Система оцінювання сформованих компетентностей у студентів враховує види занять, 

які згідно з програмою навчальної дисципліни передбачають лекційні та лабораторні заняття, 

а також виконання самостійної роботи. Оцінювання сформованих компетентностей у 

студентів здійснюється за накопичувальною 100-бальною системою. Контрольні заходи 

включають: 

1) поточний контроль, що здійснюється протягом семестру під час проведення 

лекційних та лабораторних занять і оцінюється сумою набраних балів (максимальна сума – 

60 балів; мінімальна сума, що дозволяє студенту складати іспит, – 35 балів); 

2) підсумковий/семестровий контроль, що проводиться у формі семестрового 

екзамену, відповідно до графіку навчального процесу. 

Порядок здійснення поточного оцінювання знань студентів.  

Оцінювання знань студента під час лекційних і лабораторних занять проводиться за 

такими критеріями:  

‒ аналізувати та декомпозувати інформаційно-телекомунікаційні системи; 

‒ аналізувати зв’язки між інформаційними процесами на віддалених обчислювальних 
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системах; 

‒ використовувати в професійній діяльності теорії та методи захисту для забезпечення 

безпеки інформації в інформаційно-телекомунікаційних системах; 

‒ вирішувати задачі забезпечення та супроводу комплексних систем захисту 

інформації, а також протидії несанкціонованому доступу до інформаційних ресурсів і 

процесів в інформаційних та інформаційно-телекомунікаційних (автоматизованих) системах 

згідно встановленої політики інформаційної і\або кібербезпеки; 

‒ проводити захист та підтримку функціонування інформаційно-телекомунікаційних 

(автоматизованих) систем на основі практик, навичок та знань, щодо структурних 

(структурно-логічних) схем, топології мережі, сучасних архітектур та моделей захисту 

електронних інформаційних ресурсів з відображенням взаємозв’язків та інформаційних 

потоків, процесів для внутрішніх і віддалених компонент; 

‒ проводити заходи з протидії отриманню несанкціонованого доступу до 

інформаційних ресурсів і процесів в інформаційних та інформаційно-телекомунікаційних 

(автоматизованих) системах; 

‒ оцінювати можливості несанкціонованого доступу до елементів інформаційно-

телекомунікаційних систем; 

‒ вирішувати задачі забезпечення безперервності бізнес-процесів організації на основі 

теорії ризиків. 

Підсумковий контроль знань та компетентностей студентів з навчальної дисципліни 

здійснюється на підставі проведення семестрового екзамену, завданням якого є перевірка 

розуміння студентом програмного матеріалу в цілому, логіки та взаємозв'язків між окремими 

розділами, здатності творчого використання накопичених знань, вміння формулювати своє 

ставлення до певної проблеми навчальної дисципліни тощо. 

Лекційні заняття: максимальна кількість балів становить 18 (робота на лекціях – 12, 

експрес-опитування – 6). 

Лабораторні заняття: максимальна кількість балів становить 42 (захист 

лабораторних робіт – 22, контрольні роботи – 20), а мінімальна – 22. 

Самостійна робота: складається з часу, який здобувач витрачає на підготовку до 

виконання лабораторних робіт та на підготовку до екзамену з дисципліни, в технологічній 

карті бали на цій вид робіт не виділені. 

Підсумковий контроль: проводиться з урахуванням іспиту.  

Екзаменаційний білет охоплює програму дисципліни і передбачає визначення рівня 

знань та ступеня опанування студентами компетентностей. 

Кожен екзаменаційний білет складається із 3 практичних ситуацій (одне стереотипне, 

одне діагностичне та одне евристичне завдання), які передбачають вирішення типових 

професійних завдань фахівця на робочому місці та дозволяють діагностувати рівень 

теоретичної підготовки студента і рівень його компетентності з навчальної дисципліни. 

Оцінювання кожного завдання екзаменаційного білету наступне: перше завдання – це 20 

тестових завдань закритої форми, виконання його оцінюється 20 балами; друге завдання – 

присвячене розробленню структурної схеми побудови корпоративної мережі компанії, 

виконання його оцінюється 10 балами; третє завдання – розрахункове, виконання його 

оцінюється 10 балами. 

Результат семестрового екзамену оцінюється в балах (максимальна кількість – 40 

балів, мінімальна кількість, що зараховується, – 25 балів) і проставляється у відповідній 

графі екзаменаційної "Відомості обліку успішності".  

Студента слід вважати атестованим, якщо сума балів, одержаних за результатами 

підсумкової/семестрової перевірки успішності, дорівнює або перевищує 60. Мінімально 

можлива кількість балів за поточний і модульний контроль упродовж семестру – 35 та 

мінімально можлива кількість балів, набраних на екзамені, – 25. 

Підсумкова оцінка з навчальної дисципліни розраховується з урахуванням балів, 

отриманих під час екзамену, та балів, отриманих під час поточного контролю за 
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накопичувальною системою. Сумарний результат у балах за семестр складає: "60 і більше 

балів – зараховано", "59 і менше балів – не зараховано" та заноситься у залікову "Відомість 

обліку успішності" навчальної дисципліни. 

Виставлення підсумкової оцінки здійснюється за шкалою, наведено в таблиці "Шкала 

оцінювання: національна та ЄКТС". 

Форми оцінювання та розподіл балів наведено у таблиці "Рейтинг-план навчальної 

дисципліни". 

Шкала оцінювання: національна та ЄКТС 

Сума балів за всі види 

навчальної діяльності 

Оцінка 

ЄКТС 

Оцінка за національною шкалою 

для екзамену, курсового проекту 

(роботи), практики 
для заліку 

90 – 100 А відмінно 

зараховано 

82 – 89 B 
добре 

74 – 81 C 

64 – 73 D 
задовільно 

60 – 63 E 

35 – 59 FX незадовільно не зараховано 

Рейтинг-план навчальної дисципліни  

Т
ем

а
 

Форми та види навчання 
Форми 

оцінювання 

Max 

бал 

Т
ем

а
 1

 Аудиторна робота 

Лекція Проблемна лекція "Вивчення 

мережі" 
Робота на 

лекції 
2 

Т
ем

а
 2

. 

Аудиторна робота 

Лекція Лекція "Настроювання мережевої 

операційної системи" 

Робота на 

лекції 
1 

Лабораторне заняття Лабораторна робота №1 "Вивчення 

мережевих інструментів спільної 

роботи" 

  

Самостійна робота 

Питання та завдання 

до самостійного 

опрацювання 

Пошук, підбір та огляд 

літературних джерел за заданою 

тематикою. Підготовка до 

виконання лабораторних робіт. 

Виконання лабораторних завдань 

  

Т
ем

а
 3

 

Аудиторна робота 

Лекція Лекція "Мережеві протоколи і 

комунікації" 
Робота на 

лекції 
1 

Лабораторне заняття Лабораторна робота №2 "Вивчення 

вакансій в сфері інформаційних і 

мережевих технологій" 

Захист 

лабораторних 

робіт № 1, 2 

3 

Самостійна робота 
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Питання та завдання 

до самостійного 

опрацювання 

Пошук, підбір та огляд 

літературних джерел за заданою 

тематикою. Підготовка до 

виконання лабораторних робіт. 

Виконання лабораторних завдань 

  
Т

ем
а
 4

 

Аудиторна робота 

Лекція Лекція "Мережевий доступ" Робота на 

лекції 
1 

Лабораторне заняття Лабораторна робота №3 "Вивчення 

сервісів конвергентних мереж" 

Захист 

лабораторної 

роботи № 3 

3 

Самостійна робота 

Питання та завдання 

до самостійного 

опрацювання 

Пошук, підбір та огляд 

літературних джерел за заданою 

тематикою. Підготовка до 

виконання лабораторних робіт. 

Виконання лабораторних завдань 

  

Т
ем

а
 5

 

Аудиторна робота 

Лекція Лекція "Ethernet" Робота на 

лекції 

1 

Експрес-

опитування 

3 

Лабораторне заняття Лабораторна робота №4. "Packet 

Tracer. Навігація по IOS" 

Захист 

лабораторної 

роботи № 4 

3 

Контрольна 

робота 1 

10 

Т
ем

а
 6

 

Аудиторна робота 

Лекція Лекція"Мережевий рівень" Робота на 

лекції 

1 

Лабораторне заняття Лабораторна робота №5. "Packet 

Tracer. Налаштування початкових 

параметрів комутатора" 

  

Самостійна робота 

Питання та завдання 

до самостійного 

опрацювання 

Пошук, підбір та огляд 

літературних джерел за заданою 

тематикою. Підготовка до 

виконання лабораторних робіт. 

Виконання лабораторних завдань. 

Підготовка до екзамену 

  

Т
ем

а
 7

 

Аудиторна робота 

Лекція Лекція "IP-адресація" Робота на 

лекції 

1 

Лабораторне заняття Лабораторна робота №6. 

"Початок роботи консолі за 

допомогою програми Tera Term" 

  

Самостійна робота 

Питання та завдання 

до самостійного 

опрацювання 

Пошук, підбір та огляд 

літературних джерел за заданою 

тематикою. Підготовка до 

виконання лабораторних робіт. 
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Виконання лабораторних завдань. 

Підготовка до екзамену 
Т

ем
а
 8

 

Аудиторна робота 

Лекція Лекція "Розподіл IP-мереж на 

підмережі" 

Робота на 

лекції 

1 

Лабораторне заняття Лабораторна робота №7. "Packet 

Tracer. Створення основних 

підключень". 

Захист 

лабораторних 

робіт № 5, 6, 7 

6 

Самостійна робота 

Питання та завдання 

до самостійного 

опрацювання 

Пошук, підбір та огляд 

літературних джерел за заданою 

тематикою. Підготовка до 

виконання лабораторних робіт. 

Виконання лабораторних завдань. 

Підготовка до екзамену 

  

Т
ем

а
 9

 

Аудиторна робота 

Лекція Лекція "Транспортний рівень" Робота на 

лекції 

1 

Лабораторне заняття Лабораторна робота №8. 

"Створення простої мережі" 

  

Самостійна робота 

Питання та завдання 

до самостійного 

опрацювання 

Пошук, підбір та огляд 

літературних джерел за заданою 

тематикою. Підготовка до 

виконання лабораторних робіт. 

Виконання лабораторних завдань. 

Підготовка до екзамену 

  

Т
ем

а
 1

0
 

Аудиторна робота 

Лекція Лекція "Рівень додатків" Робота на 

лекції 

1 

Експрес-

опитування 

3 

Лабораторне заняття Лабораторна робота №8. 

"Створення простої мережі" 

Захист 

лабораторної 

роботи № 8 

3 

Самостійна робота 

Питання та завдання 

до самостійного 

опрацювання 

Пошук, підбір та огляд 

літературних джерел за заданою 

тематикою. Підготовка до 

виконання лабораторних робіт. 

Виконання лабораторних завдань. 

Підготовка до екзамену: 

виконання типових завдань за 

теорією 

  

Т
ем

а
 1

1
 

Аудиторна робота 

Лекція Лекція "Створення невеликої 

мережі" 

Робота на 

лекції 

1 

Лабораторне заняття Лабораторна робота №9. 

"Налаштування адреси управління 

комутатором" 

Захист 

лабораторної 

роботи № 9 

4 
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Контрольна 

робота 2 

10 

Самостійна робота 

Питання та завдання 

до самостійного 

опрацювання 

Пошук, підбір та огляд 

літературних джерел за заданою 

тематикою. Підготовка до 

виконання лабораторних робіт. 

Виконання лабораторних завдань. 

Підготовка до екзамену: 

виконання типових завдань за 

практичною складовою 

  

Екзамен 40 
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