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ÏÐÎÖÅÑÑÎÂ Â ÎÐÃÀÍÈÇÀÖÈßÕ ÁÀÍÊÎÂÑÊÎÃÎ ÑÅÊÒÎÐÀ

ÍÀ ÎÑÍÎÂÅ ÑÈÍÅÐÃÅÒÈ×ÅÑÊÎÃÎ ÏÎÄÕÎÄÀ1

Èññëåäîâàíà çàäà÷à îáåñïå÷åíèÿ íåïðåðûâíîñòè áèçíåñ-ïðîöåññîâ â îðãàíè-
çàöèÿõ áàíêîâñêîãî ñåêòîðà â óñëîâèÿõ óâåëè÷åíèÿ êèáåðóãðîç.

Ïðîàíàëèçèðîâàíû îñíîâíûå òåíäåíöèè ðàçâèòèÿ êèáåðáåçîïàñíîñòè â óñ-
ëîâèÿõ ñîâåðøåíñòâà ñðåäñòâ è ñïîñîáîâ âåäåíèÿ òåððîðèñòè÷åñêèõ èíôîðìàöèîí-
íûõ àòàê íà îáúåêòû êðèòè÷åñêè âàæíûõ èíôðàñòðóêòóð. Îïðåäåëåíû ïðåâåíòèâ-
íûå ìåðû ñíèæåíèÿ ðèñêà ðåàëèçàöèè êèáåðàòàê íà íàöèîíàëüíîì è ìåæäóíàðîäíîì
óðîâíå, ïîçâîëÿþùèå îáåñïå÷èòü íåïðåðûâíîñòü ðàáîòû îáúåêòîâ ñ êðèòè÷åñêîé
êèáåðíåòè÷åñêîé èíôðàñòðóêòóðîé.

Êëþ÷åâûå ñëîâà: êèáåðòåððîðèçì, êèáåðàòàêà, êðèòè÷åñêàÿ èíôðàñòðóê-
òóðà, íåïðåðûâíîñòü áèçíåñ-ïðîöåññîâ.

Äîñë³äæåíî çàâäàííÿ çàáåçïå÷åííÿ áåçïåðåðâíîñò³ á³çíåñ-ïðîöåñ³â â îðãàí³çà-
ö³ÿõ áàíê³âñüêîãî ñåêòîðà â óìîâàõ çá³ëüøåííÿ ê³áåðçàãðîç.

Ïðîàíàë³çîâàíî îñíîâí³ òåíäåíö³¿ ðîçâèòêó ê³áåðáåçïåêè â óìîâàõ äîñêîíàëîñò³
çàñîá³â ³ ñïîñîá³â âåäåííÿ òåðîðèñòè÷íèõ ³íôîðìàö³éíèõ àòàê íà îá’ºêòè êðèòè÷íî
âàæëèâèõ ³íôðàñòðóêòóð. Âèçíà÷åíî ïðåâåíòèâí³ çàõîäè çíèæåííÿ ðèçèêó ðåàë³çàö³¿
ê³áåðàòàê íà íàö³îíàëüíîìó òà ì³æíàðîäíîìó ð³âí³, ùî äîçâîëÿþòü çàáåçïå÷èòè
áåçïåðåðâí³ñòü ðîáîòè îá’ºêò³â ç êðèòè÷íîþ ê³áåðíåòè÷íîþ ³íôðàñòðóêòóðîþ.

Êëþ÷îâ³ ñëîâà: ê³áåðòåðîðèçì, ê³áåðàòàêà, êðèòè÷íà ³íôðàñòðóêòóðà, áåç-
ïåðåðâí³ñòü á³çíåñ-ïðîöåñ³â.

The issue of providing a continuity of business processes in the organizations of the
banking sector in the conditions of increasement of cyberthreats is investigated.

The main tendencies of the development of cyber security in the conditions of
perfection of means and ways of conducting the terrorist information attacks on the
objects of crucial infrastructures are analyzed. The preventive measures of decrease in
risk of realization of cyber attacks at national and international level allowing to provide
a continuity of work of objects with critical cybernetic infrastructure are defined.

Keywords: cyberterrorism, cyber attack, critical infrastructure, continuity of business
processes.

1 Çàê³í÷åííÿ â íàñòóïíîìó íîìåð³.
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Ââåäåíèå è àíàëèç ëèòåðàòóðû
Ðàçâèòèå îáùåñòâà â íà÷àëå ÕÕI ñòîëåòèÿ õàðàêòåðèçóåòñÿ, â ïåðâóþ î÷åðåäü,

ïåðåõîäîì îò èíôîðìàöèîííîãî îáùåñòâà ê îáùåñòâó âûñîêèõ òåõíîëîãèé, îáåñ-
ïå÷èâàþùèõ ïåðåíàñûùåííîñòü íîâåéøèìè èíôîðìàöèîííûìè è êîììóíèêà-
öèîííûìè òåõíîëîãèÿìè, äàëüíåéøåå ðàçâèòèå ãëîáàëèçàöèîííûõ ïðîöåññîâ â
ñîâðåìåííîé ýêîíîìèêå, äèíàìèêó èíôîðìàòèçàöèè òàêèõ îáëàñòåé äåÿòåëüíîñòè
îáùåñòâà, êàê ñôåðà ñâÿçè, ýíåðãåòèêè, òðàíñïîðòà, ñèñòåìû äîáû÷è è õðàíåíèÿ
íåôòè è ãàçà, ôèíàíñîâóþ è áàíêîâñêóþ ñèñòåìû, îáîðîííîé è íàöèîíàëüíîé
áåçîïàñíîñòè, ñòðóêòóðû îáåñïå÷åíèÿ ñòàáèëüíîé ðàáîòû ìèíèñòåðñòâ è âåäîìñòâ,
ïîâñåìåñòíûé ïåðåõîä íà ìåòîäû ýëåêòðîííîãî óïðàâëåíèÿ è äîêóìåíòîîáîðîòà
[1–3]. Âî âòîðóþ î÷åðåäü, èíôîðìàöèîííûå ïðîöåññû, ïðîèñõîäÿùèå ïîâñåìåñòíî
â ìèðå, âûäâèãàþò íà ïåðâûé ïëàí âàæíåéøóþ çàäà÷ó îáåñïå÷åíèÿ áåçîïàñíîñòè
èíôîðìàöèè. Ýòî îáúÿñíÿåòñÿ îñîáîé çíà÷èìîñòüþ äëÿ ðàçâèòèÿ ãîñóäàðñòâà
åãî èíôîðìàöèîííûõ ðåñóðñîâ, ðîñòîì ñòîèìîñòè èíôîðìàöèè â óñëîâèÿõ ðûíêà,
åå âûñîêîé óÿçâèìîñòüþ è íåðåäêî çíà÷èòåëüíûì óùåðáîì â ðåçóëüòàòå åå
íåñàíêöèîíèðîâàííîãî èñïîëüçîâàíèÿ [1–7]. Â òðåòüþ î÷åðåäü, áóðíîå ðàçâèòèå
Èíòåðíåòà è äðóãèõ èíôîðìàöèîííî-êîììóíèêàöèîííûõ òåõíîëîãèé ôîðìèðóåò
ãëîáàëüíîå èíôîðìàöèîííîå ïðîñòðàíñòâî, ïîçâîëÿþùåå ñîçäàòü íîâûå óãðîçû
è íîâûå ôîðìû ìåæäóíàðîäíûõ êîíôëèêòîâ, âêëþ÷àÿ èíôîðìàöèîííûå âîéíû,
ñåòåâûå ïðîòèâîáîðñòâà, õàêåðñêèå àòàêè è ò.ï. Ðàçâèòèå êîìïüþòåðíûõ òåõíîëî-
ãèé è èíôîðìàöèîííî-òåëåêîììóíèêàöèîííûõ ñåòåé äàåò áîëüøèå âîçìîæíîñòè
îáùåñòâó, â òîæå âðåìÿ ïîðîæäàåò è íîâûé âèä ïðåñòóïëåíèé – êèáåðïðåñòóï-
íîñòü [4; 6]. Â 2015 ãîäó òåððîðèñòè÷åñêàÿ îðãàíèçàöèÿ “Èñëàìñêîå ãîñóäàðñòâî
Èðàêà è Ëåâàíòà” (ÈÃÈË) îáçàâåëàñü ïîäðàçäåëåíèåì, çàíèìàþùèìñÿ ïðîâåäå-
íèåì êîìïüþòåðíûõ àòàê. Â ñåòè Èíòåðíåò äàííîå ïîäðàçäåëåíèå èçâåñòíî ïîä
íàçâàíèåì Cyber Caliphate, îñíîâíûìè öåëÿìè êîòîðîãî ÿâëÿåòñÿ âçëîì è ðàñêðû-
òèå êîíôèäåíöèàëüíîé èíôîðìàöèè, àòàêè íà èíòåðíåò-ðåñóðñû, â ÷èñëî êîòîðûõ
âõîäÿò ñàéòû áàíêîâ, íàó÷íûõ öåíòðîâ, ãîñóäàðñòâåííûõ ïðåäïðèÿòèé è äð. [8].
Î ñòåïåíè îïàñíîñòè äëÿ îáùåñòâà ýëåêòðîííûõ ïðåñòóïëåíèé ìîæíî ñóäèòü ïî
òåì ðàñõîäàì íà ñðåäñòâà çàùèòû, êîòîðûå ñ÷èòàþòñÿ äîïóñòèìûìè è öåëåñîîáðàç-
íûìè. Ïî îöåíêàì ñïåöèàëèñòîâ ïî áåçîïàñíîñòè ýëåêòðîííîãî äîêóìåíòîîáîðîòà
ÑØÀ, îáùèå çàòðàòû íà çàùèòó áàíêîâñêèõ èëè äðóãèõ ôèíàíñîâûõ ó÷ðåæäåíèé
ìîãóò ñîñòàâèòü âñåãî îêîëî 510 òûñÿ÷ äîëëàðîâ. Îäíàêî ñ÷èòàþùàÿñÿ íàäåæíîé
ñèñòåìà çàùèòû êðóïíîãî ôèíàíñîâîãî ó÷ðåæäåíèÿ, êîòîðîå îáñëóæèâàåò äî
80000 êëèåíòîâ, ñòîèò íå ìåíåå 15 ìèëëèîíîâ äîëëàðîâ, ïðè÷åì â ýòó ñóììó
âõîäÿò òîëüêî ñòîèìîñòè àïïàðàòíûõ è ïðîãðàììíûõ ñðåäñòâ (áåç ó÷åòà îïëàòû
òðóäà íàåìíîãî øòàòà ñîáñòâåííûõ ñîòðóäíèêîâ áåçîïàñíîñòè êîìïàíèè) [7].

Öåëüþ ðàáîòû ÿâëÿåòñÿ ðàññìîòðåíèå çàäà÷è îáåñïå÷åíèÿ íåïðåðûâíîñòè
áèçíåñ-ïðîöåññîâ â îðãàíèçàöèÿõ áàíêîâñêîãî ñåêòîðà (ÎÁÑ) â óñëîâèÿõ óâåëè÷å-
íèÿ êèáåðóãðîç, íà îñíîâå àíàëèçà ñïîñîáîâ ñîâåðøåíèÿ ïðåñòóïëåíèé òåððîðè-
ñòè÷åñêîé íàïðàâëåííîñòè íà îáúåêòû êðèòè÷åñêîé èíôðàñòðóêòóðû.

Àíàëèç ñïîñîáîâ ñîâåðøåíèÿ ïðåñòóïëåíèé òåððîðèñòè÷åñêîé íàïðàâëåí-
íîñòè íà îáúåêòû êðèòè÷åñêîé èíôðàñòðóêòóðû

Èíôîðìàöèîííûå óãðîçû ìîãóò ïðîÿâëÿòü ñåáÿ â ðàçíûõ ôîðìàõ. Êèáåð-
òåððîðèçì õàðàêòåðèçóåòñÿ ñòðåìëåíèåì ê ñóùåñòâåííîé äåñòàáèëèçàöèè îáùåñò-
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âåííîãî ïîðÿäêà. Ýòî ÿâëåíèå íåðàçðûâíî ñâÿçàíî ñ ðàçâèòèåì èíôîðìàöèîííîé
èíôðàñòðóêòóðû: ïðè ïîñòîÿííî âîçðàñòàþùåé çàâèñèìîñòè îáùåñòâà îò
áåñïåðåáîéíîãî ôóíêöèîíèðîâàíèÿ âû÷èñëèòåëüíûõ ñèñòåì äåéñòâèÿ, íàïðàâëåí-
íûå íà èõ ðàçðóøåíèå, íàíîñÿò âñå áîëåå çíà÷èòåëüíûé óùåðá è âûçûâàþò
ñåðüåçíûé îáùåñòâåííûé ðåçîíàíñ [7]. Ïðè ýòîì ïîä êèáåðòåððîðèçìîì áóäåì
ïîíèìàòü öåëåíàïðàâëåííîå çàïóãèâàíèå íàñåëåíèÿ è îðãàíîâ âëàñòè ðåàëüíûìè
èëè âîçìîæíûìè è ïðîâîçãëàøåííûìè (çàÿâëåííûìè) êèáåðíåòè÷åñêèìè âîçäåé-
ñòâèÿìè íà ñîöèóì, ñîöèîòåõíè÷åñêèå è òåõíè÷åñêèå ñèñòåìû, ñîâåðøåíèå êîòî-
ðûõ ïðèâîäèò ê âîçíèêíîâåíèþ (ñîçäàíèå ïðåäïîñûëîê äëÿ âîçíèêíîâåíèÿ)
îïàñíîñòè äëÿ ãðàæäàí, îáùåñòâà, ãîñóäàðñòâà [1]. Îñîáóþ îçàáî÷åííîñòü â ïîñëåä-
íåå äåñÿòèëåòèå âûçûâàåò èñïîëüçîâàíèå ìåæäóíàðîäíûì òåððîðèçìîì äëÿ
îñóùåñòâëåíèÿ òåððîðèñòè÷åñêèõ àêöèé ñóùåñòâóþùèõ èíôîðìàöèîííûõ ðåñóð-
ñîâ, â ïåðâóþ î÷åðåäü, ñåòè Èíòåðíåò. Ãëîáàëüíàÿ ñåòü ïðèâëåêàåò òåððîðèñòè÷å-
ñêèå ãðóïïû ñëåäóþùèìè ñâîèìè îñîáåííîñòÿìè:

– îïåðàòèâíîñòüþ, ýêîíîìè÷íîñòüþ è äîñòóïíîñòüþ;
– ñëàáîé öåíçóðîé èëè ïîëíûì îòñóòñòâèåì åå è êàêîãî-ëèáî êîíòðîëÿ ñî

ñòîðîíû ãîñóäàðñòâà;
– íàëè÷èåì îãðîìíîé ïîòåíöèàëüíîé àóäèòîðèè ïîëüçîâàòåëåé, ðàçáðîñàí-

íîé ïî âñåìó ìèðó;
– áûñòðûì è îòíîñèòåëüíî äåøåâûì ðàñïðîñòðàíåíèåì ñïåöèàëüíî ïîäîá-

ðàííîé èíôîðìàöèè, êîìïëåêñíîñòüþ åå ïîäà÷è è âîñïðèÿòèÿ (ðàññûëêà ýëåêòðîí-
íûõ ïèñåì, îðãàíèçàöèÿ íîâîñòíûõ ãðóïï, ñîçäàíèÿ ñàéòîâ äëÿ îáìåíà ìíåíèÿìè,
ðàçìåùåíèÿ èíôîðìàöèè íà îòäåëüíûõ ñòðàíèöàõ èëè â ýëåêòðîííûõ âåðñèÿõ
ïåðèîäè÷åñêèõ èçäàíèé è ñåòåâîãî âåùàíèÿ è äð.);

– áîëüøèíñòâî ñåðâåðîâ êîììóíèêàöèîííûõ ñåòåé ïîçâîëÿþò ïîëüçîâàòåëÿì
ðàáîòàòü îòíîñèòåëüíî êîíôèäåíöèàëüíî è àíîíèìíî;

– ñóùåñòâóåò âîçìîæíîñòü èñïîëüçîâàíèÿ ñïåöèàëüíûõ ðîáîòîâ (bots) äëÿ
ñíèæåíèÿ âðåìåíè è çàòðàò íà òåððîðèñòè÷åñêóþ äåÿòåëüíîñòü;

– âûñîêîé ýôôåêòèâíîñòüþ ïîñëåäñòâèé, êîòîðûå ìîãóò èìåòü êàê
ëîêàëüíûé, òàê è ãëîáàëüíûé õàðàêòåð;

– êèáåðïðåñòóïëåíèÿ ñëîæíî îòñëåäèòü è ñîáðàòü äîêàçàòåëüñòâà;
– íåîïðåäåëåííîñòüþ ìåñòà, âðåìåíè è ïðîöåññà ïîäãîòîâêè ê îñóùåñòâëå-

íèþ êèáåðòåðàêòà;
– âîçìîæíîñòüþ  îðãàíèçàöèè  àêòîâ  êèáåðòåððîðà îäíîâðåìåííî íà ðàçëè÷íûå

îáúåêòû èëè ñóáúåêòû ñ ðàçëè÷íûõ íàïðàâëåíèé áåç íåîáõîäèìîñòè íàðóøåíèÿ
ëþáûõ ãðàíèö;

– âîçìîæíîñòüþ íåñàíêöèîíèðîâàííîãî ïîäêëþ÷åíèÿ ê êîìïüþòåðíûì
ñåòÿì óïðàâëåíèÿ ñòðàòåãè÷åñêèìè îáúåêòàìè, â òîì ÷èñëå âîåííûìè;

– âûñîêîé ñòåïåíüþ àíîíèìíîñòè ïðè îñóùåñòâëåíèè êèáåðòåðàêòîâ;
– ïðîñòðàíñòâåííî-âðåìåííîé óäàëåííîñòüþ îò îáúåêòà èëè ñóáúåêòà êèáåð-

àòàêè. Âñå êèáåðíåòè÷åñêèå âëèÿíèÿ îñóùåñòâëÿþòñÿ â êèáåðïðîñòðàíñòâå è íå-
ïîñðåäñòâåííî ÷åðåç êèáåðïðîñòðàíñòâî. Îñíîâíûå ñðåäñòâà êèáåðòåððîðèçìà ïðåä-
ñòàâëåíû íà ðèñ. 1 [1; 6; 9].
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Ðèñ. 1. Îñíîâíûå ñðåäñòâà êèáåðòåððîðèçìà

Àíàëèç ðèñ. 1 ïîêàçûâàåò ÷òî, òåððîðèçì âñå áîëåå ñòàíîâèòñÿ èíôîðìà-
öèîííîé òåõíîëîãèåé îñîáîãî òèïà, ïîñêîëüêó òåððîðèñòû âñå øèðå èñïîëüçóþò
âîçìîæíîñòè ñîâðåìåííûõ èíôîðìàöèîííî-òåëåêîììóíèêàöèîííûõ ñèñòåì äëÿ
ñâÿçè è ñáîðà èíôîðìàöèè, áîëüøèíñòâî òåððîðèñòè÷åñêèõ àêòîâ ðàññ÷èòàíû
íå òîëüêî íà íàíåñåíèå ìàòåðèàëüíîãî óùåðáà è óãðîçó æèçíè è çäîðîâüþ ëþäåé,
íî è íà èíôîðìàöèîííî-ïñèõîëîãè÷åñêèé øîê, âîçäåéñòâèå êîòîðîãî íà áîëüøèå
ìàññû ëþäåé ñîçäàåò áëàãîïðèÿòíóþ îáñòàíîâêó äëÿ äîñòèæåíèÿ òåððîðèñòàìè
ñâîèõ öåëåé.

Òàêèì îáðàçîì, â óñëîâèÿõ íàðàùèâàíèÿ â ìèðå ïðîöåññîâ ãëîáàëèçàöèè è
ôîðìèðîâàíèÿ èíôîðìàöèîííîãî îáùåñòâà òåððîðèçì ñòàë âûñòóïàòü â êà÷åñòâå
ñàìîñòîÿòåëüíîãî ôàêòîðà, ñïîñîáíîãî óãðîæàòü ãîñóäàðñòâåííîé öåëîñòíîñòè
ñòðàí è äåñòàáèëèçèðîâàòü ìåæäóíàðîäíóþ îáñòàíîâêó. Òåððîðèñòè÷åñêèìè
ãðóïïàìè âñå ÷àùå çàäåéñòâóþòñÿ âîçìîæíîñòè íîâåéøèõ èíôîðìàöèîííûõ
òåõíîëîãèé è ñåòè Èíòåðíåò äëÿ ðàñïðîñòðàíåíèÿ ïðîïàãàíäû è îáìåíà èíôîð-
ìàöèåé, ïðèâëå÷åíèÿ íîâûõ íàåìíèêîâ, ñáîðà ôèíàíñîâûõ ñðåäñòâ â ñâîþ ïîä-
äåðæêó, ïëàíèðîâàíèÿ òåðàêòîâ, à òàêæå äëÿ îñóùåñòâëåíèÿ êîíòðîëÿ çà èõ ïðî-
âåäåíèåì [9].

Îñíîâíûå íàïðàâëåíèÿ èñïîëüçîâàíèÿ íîâåéøèõ èíôîðìàöèîííûõ òåõíîë-
îãèé è ñåòè Èíòåðíåò â òåððîðèñòè÷åñêèõ öåëÿõ ïðèâåäåíû íà ðèñ. 2.

 

Основная форма кибертерроризма – информационная атака на компьютерную 
информацию, вычислительные системы, аппаратуру передачи данных, другие 

составляюùие информационной инфраструктуры.

ОСНОВНЫЕ СРЕДСТВА КИБЕРТЕРРОРИЗМА

информационных, 
программных и 
технических ресурсов 
киберпространства, 
имеюùих значение для 
обùества в целом, путем 
нарушения систем заùиты, 
установки вирусов, 
программных закладок и 
прочее

Уничтожение/ кража

уничтожение сетей 
электропитания, исполь -
зование специального про-
граммного обеспечения, 
стимулируюùего 
разрушение аппаратных 
средств

нанесение уùерба 
физ. элементам 

киберпространства

раскрытие и угроза 
обнародования или факт. 
обнародование закрытой 
информации о функциони -
ровании информационной 
инфраструктуры госу-
дарства, принципов работы 
системы шифрования, 
успешного опыта проведе-
ния актов информацион -
ного терроризма

на программное 
обеспечение и 
информацию для их 
планомерного искривления 
или модификации в 
информационных системах 
и системах управления 

Направленное 
воздействие

вызываюùие серьезные 
экономические 
последствия, нарушение 
линий связи, неправильные 
адресации, искусственные 
перегрузки узлов 
коммутации и прочее 

воздействие на операторов, 
разработчиков, 
эксплуатационников 
информационных и 
коммуникационных систем 
через механизмы и 
инструментарий насилия 
или угрозы насилия, 
подкуп, шантаж, введение 
наркотических средств, 
использование гипноза, 
средств создания иллюзий, 
мультимедийных средств

проведение инф.-
психологических 

операций

целенаправленный 
сбор закрытой 
информации

Угрозы проведения 
терористического 

акта
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Ðèñ. 2. Îñíîâíûå ñïîñîáû èñïîëüçîâàíèÿ ñåòè Èíòåðíåò

Ïðîâåäåííûé àíàëèç ðèñ. 2 ïîêàçàë, ÷òî ñîöèàëüíûå ñåòè àêòèâíî èñïîëü-
çóþòñÿ äëÿ ïðîïàãàíäû äåìîíñòðàöèè ÿêîáû áåçáåäíîé æèçíè áîåâèêîâ, âîåííîãî
îáðàçà æèçíè è ãåðîèçìà áîåâèêîâ, ïðèçûâó áîðîòüñÿ çà ñâîè èäåàëû ñ îðóæèåì
â ðóêàõ, òðàíñëÿöèè ñöåí óäà÷íûõ áîåâûõ äåéñòâèé è àêòîâ óñòðàøåíèÿ. Ôîòî è
âèäåîîò÷åòû ñîïðîâîæäàþòñÿ äæèõàäèñòñêèìè ïåñíÿìè, êîòîðûå çàíèìàþò âàæíîå
ìåñòî â ôîðìèðóåìîé êóëüòóðíîé ìàòðèöå ãëîáàëüíîãî òåððîðèñòè÷åñêîãî ñîîá-
ùåñòâà. Ó íèõ åñòü ñîáñòâåííîå ìîáèëüíîå ïðèëîæåíèå è èíòåðíåò-ìàãàçèí, ãäå
ìîæíî êóïèòü ôóòáîëêó èëè õóäè ñ ëîãîòèïîì òåððîðèñòîâ. Âñÿ ýòà îïàñíàÿ äëÿ
ñîçíàíèÿ ïðîäóêöèÿ ðàñïðîñòðàíÿåòñÿ íà ìíîãèõ ÿçûêàõ ìèðà.

Àêòèâíîå èñïîëüçîâàíèå ÈÃÈË êèáåðïðîñòðàíñòâà â Åâðîïå ïîêàçàëî ñëå-
äóþùóþ êàðòèíó: 84 % – ìîëîäûõ ëþäåé ïðèøëè â ðÿäû òåððîðèñòè÷åñêîé îð-
ãàíèçàöèé ïîñðåäñòâîì ñåòè Èíòåðíåò; 47 % – îáðàòèëè âíèìàíèå íà ìàòåðèàëû
(âèäåî, òåêñò), ðàçìåùåííûå îíëàéí; 41 % – ïðèñÿãíóëè íà âåðíîñòü ÈÃÈË îí-
ëàéí; 19 % – ïîëüçîâàëèñü îíëàéí-èíñòðóêöèÿìè ïðè ïîäãîòîâêå òåðàêòà (èçãîòîâ-
ëåíèå ñàìîäåëüíûõ âçðûâíûõ óñòðîéñòâ è áîìá) [9]. Îñíîâíàÿ çàäà÷à ïîäîáíûõ
ïðîäóêòîâ – ïðèâëå÷ü è çàèíòåðåñîâàòü ëþáîïûòñòâóþùèõ, âòÿíóòü èõ â îáùåíèå
â ôîðìàòå âîïðîñ–îòâåò ñ öåëüþ ïñèõîëîãè÷åñêîé îáðàáîòêè äëÿ ïîñëåäóþùåé

 

DOS-атак, проведение которых 
аналогично технологии массовой 
рассылки электронных писем, что 
приводит к замедлению работы 
обслуживаюùего сервера или 
полному прекраùению внешнего 
доступа к его ресурсам

массовой рассылки электронных 
писем (одна из форм «виртуальной 
блокады»)

о взрывчатых веùествах и 
взрывных устройствах, 
ядах, отравляюùих газах, а 
также инструкций по их 
самостоятельному 
изготовлению

вымогательство денег для 
поддержки 
террористических 
движений

инициация 
«психологического 
терроризма» – с помоùью 
социальных сетей можно 
распространять различные 
слухи, в т. ч. и тревожные, 
посеять панику, ввести в 
заблуждение. 

Детализация данных о 
предполагаемых целях, их 
местонахождении и 
характеристиках.

обраùение к массовой 
аудитории для пропаганды 
своих целей и идеологии, 
информирование о 
будуùих и уже 
спланированных 
действиях, а также 
предание широкой 
гласности своей 
ответственности за 
совершение 
террористических актов

СПОСОБЫ ИСПОЛЬЗОВАНИЯ СЕТИ 
ИНТЕРНЕТ В ТЕРОРИСТИЧЕСИХ ЦЕЛЯХ

сбор

информирование о 
террористических 

движениях, их целях 
и задачах

информационно-
психологическое 
воздействие

отправка зашифрованных 
сообùений, в т. ч. и 
визуальной информации в 
виде карт, военной и 
технической документации

использование 
возможностей 

электронной почты

публикация сведений

ничего неподозреваюùих 
соучастников, например 
хакеров, которым не 
известно к какой конечной 
цели приведут их действия

вовлечение в 
террористическую 

деятельность

привлечение внимания к 
атакуюùей стороне, 
демонстрации своих 
возможностей или 
являются способом 
выражения определенной 
политической позиции. 
Регистрация в поисковых 
системах сайтов 
противоположного 
содержания по 
одинаковым ключевым 
словам

замена 
информационного 
содержания сайтов

взлом страниц и 
последуюùее размеùение 
(без заметных следов 
взлома) на них заведомо 
ложной информации

семантические атаки

применение специальных 
программных и аппаратно-
программных средств на основе 
программного кода (программные 
и аппаратные закладки, 
компьютерные вирусы, «сетевые 
черви» и т. п.)

вывод из строя или снижение эффективности 
функционирования структурных элементов 

информационно-телекоммуникационных систем 
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èçîëÿöèè ÷åëîâåêà îò áëèçêîãî îêðóæåíèÿ è ñîöèóìà â öåëîì è âîâëå÷åíèÿ â
ðÿäû òåððîðèñòîâ.

Òàêèì îáðàçîì, â îòëè÷èè îò òðàäèöèîííîãî òåððîðèçìà, êîòîðûé íå óãðîæàë
îáùåñòâó êàê òàêîâîìó è íå çàòðàãèâàë îñíîâ åãî æèçíåäåÿòåëüíîñòè, ñîâðåìåííûé
âûñîêîòåõíîëîãè÷íûé òåððîðèçì ñïîñîáåí ïðîäóöèðîâàòü ñèñòåìíûé êðèçèñ â
ëþáîì ãîñóäàðñòâå ñ âûñîêîðàçâèòîé èíôîðìàöèîííîé èíôðàñòðóêòóðîé. Ðàç-
âèòèå ñîöèàëüíûõ ñåòåé ñîïðîâîæäàåòñÿ âñå áîëåå øèðîêèì èñïîëüçîâàíèåì èõ
âîçìîæíîñòåé äëÿ îñóùåñòâëåíèÿ èíôîðìàöèîííîãî ïðîòèâîáîðñòâà, âîçðàñòà-
íèåì êîîðäèíàöèè, ìàñøòàáîâ è ñëîæíîñòè äåéñòâèé åãî ó÷àñòíèêîâ, â êà÷åñòâå
êîòîðûõ ÷àùå âñåãî âûñòóïàþò êàê ãîñóäàðñòâà, òàê è îòäåëüíûå îðãàíèçîâàííûå
ãðóïïû, â ò. ÷. òåððîðèñòè÷åñêèå. Îáúåêòîì êèáåðàòàê âñå ÷àùå ñòàíîâÿòñÿ èíôîð-
ìàöèîííûå ðåñóðñû, âûâîä èç ñòðîÿ èëè “çàòðóäíåíèå” ôóíêöèîíèðîâàíèÿ êî-
òîðûõ ìîæåò íàíåñòè ïðîòèâîñòîÿùåé ñòîðîíå çíà÷èòåëüíûé ýêîíîìè÷åñêèé
óùåðá èëè âûçâàòü áîëüøîé îáùåñòâåííûé ðåçîíàíñ [9; 10].

Êðèòè÷åñêèå èíôîðìàöèîííûå èíôðàñòðóêòóðû
Èñïîëüçîâàíèå òåððîðèñòàìè íîâåéøèõ ðàçðàáîòîê â ñôåðå èíôîðìàöèîííî-

êîììóíèêàöèîííûõ òåõíîëîãèé ïîçâîëÿþò ðàäèêàëüíî ìåíÿòü ìåòîäû òåððîðè-
ñòè÷åñêîé äåÿòåëüíîñòè, ôîðìèðîâàòü ãèáêèå è ýôôåêòèâíûå ñåòåâûå îðãàíèçà-
öèîííûå ñòðóêòóðû, îáúåäèíÿþùèå îòäåëüíûå ãðóïïû â òðàíñíàöèîíàëüíûå
òåððîðèñòè÷åñêèå ãðóïïèðîâêè, êîòîðûå î÷åíü òðóäíî îáíàðóæèòü ê ñîâåðøåíèþ
òåððîðèñòè÷åñêîãî àêòà. Èíôîðìàöèîííûå àòàêè êàê ïðàâèëî ïîäðàçäåëÿþòñÿ
íà äâå êàòåãîðèè: âûâîä èç ñòðîÿ èíôîðìàöèîííîãî ðåñóðñà è ðàçðóøèòåëüíûå
àòàêè. Ðàçðóøèòåëüíûå àòàêè  – èíôîðìàöèîííûå (õàêåðñêèå) îïåðàöèè ïðîòèâ
îáúåêòîâ, êîòîðûå ñïîñîáíû óíè÷òîæèòü èíôîðìàöèîííûé ðåñóðñ, ëèíèè êîììó-
íèêàöèè èëè âûçâàòü ôèçè÷åñêîå óíè÷òîæåíèå ñòðóêòóð, âêëþ÷àþùèõ èíôîðìà-
öèîííûå ñèñòåìû [3]. Åñëè ñèñòåìû äåéñòâóþò â êðèòè÷åñêèõ èíôðàñòðóêòóðàõ,
òî ïðè õóäøåì ðàçâèòèè ñîáûòèé ñåòåâûå èíôîðìàöèîííûå àòàêè ìîãóò èìåòü
ìàñøòàáíûå ïîñëåäñòâèÿ ñ ÷åëîâå÷åñêèìè æåðòâàìè, êàê è òðàäèöèîííûå òåððî-
ðèñòè÷åñêèå àêòû.

Êðèòè÷åñêè âàæíàÿ èíôðàñòðóêòóðà èìååò êëþ÷åâîå çíà÷åíèå äëÿ îáùåñò-
âåííîãî ïîðÿäêà, ýêîíîìè÷åñêîé ñòàáèëüíîñòè è íàöèîíàëüíîé áåçîïàñíîñòè
ãîñóäàðñòâ, åå çàùèòà çàòðàãèâàåò âîïðîñû íàöèîíàëüíîé áåçîïàñíîñòè, è ïîòîìó
âõîäèò â êîìïåòåíöèþ ãîñóäàðñòâà. Òåì íå ìåíåå, áîëüøàÿ ÷àñòü èíôðàñòðóêòóð
íàõîäèòñÿ â ñîáñòâåííîñòè ÷àñòíîãî áèçíåñà, ïîýòîìó ãîñóäàðñòâî è áèçíåñ âû-
íóæäåíû ñîâìåñòíî íåñòè îòâåòñòâåííîñòü çà áåçîïàñíîñòü è ñòàáèëüíîå ôóíê-
öèîíèðîâàíèå äàííûõ ñèñòåì [5].

Íà ñåãîäíÿøíèé äåíü ãîñóäàðñòâà ñàìîñòîÿòåëüíî îïðåäåëÿþò, ÷òî îòíîñèòü
ê êðèòè÷åñêè âàæíûì èíôðàñòðóêòóðàì, â çàâèñèìîñòè îò ýêîíîìè÷åñêîãî ñîñòîÿ-
íèÿ ãîñóäàðñòâà, ïîëèòè÷åñêîãî ðóêîâîäñòâà, ãåîãðàôè÷åñêèõ è èñòîðè÷åñêèõ
îñîáåííîñòåé. “Àêò Ïàòðèîòà” (Patriot Act) ÑØÀ äàåò ñëåäóþùåå îïðåäåëå-
íèå – “êðèòè÷åñêèå èíôðàñòðóêòóðû – ýòî ñèñòåìû è ðåñóðñû, ôèçè÷åñêèå èëè
âèðòóàëüíûå, íàñòîëüêî çíà÷èìûå äëÿ ÑØÀ, ÷òî èõ ðàçðóøåíèå èëè íàðóøåíèå
íîðìàëüíîé ðàáîòû ñïîñîáíî ïîäîðâàòü âîåííî-ïîëèòè÷åñêóþ áåçîïàñíîñòü ãî-
ñóäàðñòâà, ýêîíîìè÷åñêóþ ñòàáèëüíîñòü, çäîðîâüå ãðàæäàí è îáùåñòâåííûé ïî-
ðÿäîê, èëè ïîâëå÷ü çà ñîáîé íåñêîëüêî âûøåóêàçàííûõ ôàêòîðîâ â ëþáîé êîìáè-
íàöèè” [11]. Â Óêðàèíå íà çàêîíîäàòåëüíîì è íîðìàòèâíîì óðîâíå íå äàíû îï-
ðåäåëåíèÿ êðèòè÷åñêè âàæíûõ îáúåêòîâ è êëþ÷åâûõ ñèñòåì èíôîðìàöèîííîé
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èíôðàñòðóêòóðû. Ó÷èòûâàÿ àíàëèç ïóáëèêàöèè ñïåöèàëèñòîâ èç Ðîññèéñêîé
Ôåäåðàöèè, ÑØÀ, ðÿäà ñòðàí Åâðîïû àâòîðû  ïðåäëàãàþò îáîáùåííûå îïðåäå-
ëåíèÿ êðèòè÷åñêè âàæíûõ îáúåêòîâ (äàëåå – ÊÂÎ) è êðèòè÷åñêè âàæíîé êëþ÷å-
âàé ñèñòåìû èíôîðìàöèîííîé èíôðàñòðóêòóðû Óêðàèíû (äàëåå – ÊÑÈÈ)
[12].

Êðèòè÷åñêè âàæíûé îáúåêò – îáúåêò, íàðóøåíèå (èëè ïðåêðàùåíèå) ôóíê-
öèîíèðîâàíèÿ êîòîðîãî ïðèâîäèò ê ïîòåðå óïðàâëåíèÿ, ðàçðóøåíèþ èíôðàñòðóê-
òóðû, íåîáðàòèìîìó íåãàòèâíîìó èçìåíåíèþ (èëè ðàçðóøåíèþ) ýêîíîìèêè
ñòðàíû ëèáî àäìèíèñòðàòèâíî-òåððèòîðèàëüíîé åäèíèöû èëè ñóùåñòâåííîìó
óõóäøåíèþ áåçîïàñíîñòè æèçíåäåÿòåëüíîñòè íàñåëåíèÿ, ïðîæèâàþùåãî íà ýòèõ
òåððèòîðèÿõ, íà äëèòåëüíûé ñðîê [12].

Êëþ÷åâàÿ ñèñòåìà èíôîðìàöèîííîé èíôðàñòðóêòóðû – ýòî èíôîðìàöèîí-
íî-óïðàâëÿþùàÿ èëè èíôîðìàöèîííî-òåëåêîììóíèêàöèîííàÿ ñèñòåìà, êîòîðàÿ
îòâå÷àåò îäíîìó èç òðåáîâàíèé:

– îñóùåñòâëÿåò óïðàâëåíèå ÊÂÎ (ïðîöåññîì);
– îñóùåñòâëÿåò èíôîðìàöèîííîå îáåñïå÷åíèå óïðàâëåíèÿ ÊÂÎ (ïðîöåñ-

ñîì);
– îñóùåñòâëÿåò èíôîðìèðîâàíèå ãðàæäàí î ÷ðåçâû÷àéíûõ ñèòóàöèÿõ [12].
Òàêèì îáðàçîì, ãëàâíîé õàðàêòåðèñòèêîé êðèòè÷åñêîé èíôðàñòðóêòóðû

ÿâëÿåòñÿ åå êëþ÷åâîå çíà÷åíèå äëÿ áåçîïàñíîñòè îáùåñòâà è ãîñóäàðñòâà.
Êðèòè÷åñêè âàæíûå èíôðàñòðóêòóðû ìîãóò èìåòü äâîéíîå íàçíà÷åíèå, è
îòíîñèòüñÿ êàê ê ÊÂÎ âîåííîãî íàçíà÷åíèÿ, òàê è ê ÊÂÎ ãðàæäàíñêîãî
íàçíà÷åíèÿ. Â òàáë. 1 ïðèâåäåíû ñîîòíîøåíèÿ êðèòè÷åñêèõ èíôðàñòðóêòóð
ãîñóäàðñòâ Óêðàèíû è ÑØÀ.

Òàáëèöà 1

Êðèòè÷åñêè âàæíûå èíôðàñòðóêòóðû ãîñóäàðñòâ Óêðàèíû è ÑØÀ

КВО Украины КВО США Назначение 

здравоохранение здоровье обùества гражданские объекты 
сельское хозяйство питание и сельское хозяйство 
водоснабжение вода 

государственное управление государственное управление 
информационные и 

телекоммуникационные сети 
информационные и 

телекоммуникационные сети 
энергетические системы  энергетические системы 
банковская и финансовые 

системы 
банковская и финансовые 

системы 

химическая промышленность  
химическая промышленность и 
взрывоопасные материалы 

теплоснабжение – 
транспортная система наземный и водный транспорт 

индустриальная 
промышленность 

критически важное производство 

объекты двойного 
назначения 

военно-промышленный 
комплекс 

военно-промышленный 
комплекс военный объект 

гражданская оборона 
службы экстренного 

реагирования 
объекты двойного 

назначения 
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Òàêèì îáðàçîì, àíàëèç òàáë. 1. ïîêàçûâàåò, ÷òî ÎÁÑ îòíîñÿòñÿ ê ÊÂÎ, à
ÀÁÑ îáåñïå÷èâàþò àâòîìàòèçàöèþ è íåïðåðûâíîñòü áèçíåñ-ïðîöåññîâ, îáðàáîòêó,
õðàíåíèå è ïåðåäà÷ó áîëüøèõ îáúåìîâ Áèí, íåîáõîäèìûõ äëÿ äåÿòåëüíîñòè ÎÁÑ,
ñëåäîâàòåëüíî, îò íàäåæíîñòè è áåçîïàñíîñòè ôóíêöèîíèðîâàíèÿ èíôîðìà-
öèîííîé èíôðàñòðóêòóðû ÀÁÑ íàïðÿìóþ çàâèñèò íåïðåðûâíîñòü áèçíåñ-ïðîöåñ-
ñîâ, äîñòóïíîñòü è öåëîñòíîñòü äàííûõ ÁÈí, à çíà÷èò è äåÿòåëüíîñòü ÎÁÑ â öåëîì.

Àíàëèç è îáîáùåíèå ñóùåñòâóþùåãî îïûòà àíòèòåððîðèñòè÷åñêîé äåÿòåëü-
íîñòè ïîçâîëèëè ñôîðìóëèðîâàòü çàäà÷è ïî çàùèòå êðèòè÷åñêîé èíôðàñòðóêòóðû
îò êèáåðòåððîðèçìà, îñíîâíûå ìåðîïðèÿòèÿ, íàïðàâëåííûå íà èõ ðåøåíèå,
ïðåäñòàâëåíû â òàáë. 2 [1; 5; 6; 9; 12]. Êîìïëåêñíîå ðåøåíèå ïåðå÷èñëåííûõ
çàäà÷ ïîçâîëèò ïðèíèìàòü â öåíòðàëèçîâàííîì ïîðÿäêå íåîáõîäèìûå êîíòðìåðû
äëÿ ïðîòèâîäåéñòâèÿ êèáåðòåððîðèçìó, ñóùåñòâåííî ñíèçèòü âåðîÿòíîñòü ðåàëè-
çàöèè åãî óãðîç â îòíîøåíèè êðèòè÷åñêîé èíôðàñòðóêòóðû è îáåñïå÷èòü çàùèòó
ñâîèõ íàöèîíàëüíûõ èíòåðåñîâ.

Òàáëèöà 2

Îñíîâíûå ìåðîïðèÿòèÿ, íàïðàâëåííûå íà ïðåäîòâðàùåíèå êèáåðïðåñòóïíîñòè
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на национальном уровне на международном уровне 
организация мониторинга и прогнозирования 
потребностей экономических и других струк-
тур в различных видах информационного об-
мена через сети Интернет 

организация межгосударственного сотрудниче-
ства в работе международных организаций, обще-
ственных комитетов и комиссий в проектах разви-
тия мировых информационных сетей 

координация мер  государственных и негосу-
дарственных ведомств по предотвращению 
угроз информационной безопасности в от-
крытых сетях. Разработка единой политики, 
предусматривающая защиту сетевого обору-
дования на территории страны от проникно-
вения в него скрытых элементов информа-
ционного оружия 

активное участие в разработке международного 
законодательства и нормативно-правового обеспе-
чения функционирования глобальных сетей от-
крытой инфраструктуры 

разработка государственной программы со-
вершенствования информационных техноло-
гий, обеспечивающих подключение нацио-
нальных и корпоративных сетей к открытым 
сетям при соблюдении требований безопас-
ности информационных ресурсов 

создание единого антитеррористического прост-
ранства стран-союзников 

совершенствование технологий своевремен-
ного обнаружения и нейтрализации несанк-
ционированного доступа к информации, со-
здание и использование опережающих тех-
нологий 

разработка научно-методического обеспечения по 
пресечению транснациональных (трансгранич-
ных) террористических атак с использованием 
глобальных сетей, выработка единого понятий-
ного аппарата, шкалы оценки киберугроз и их по-
следствий 

разработка национального законодательства 
в части правил обращения с информацион-
ными ресурсами, регламента прав, обязан-
ностей и ответственности пользователей 
сетей открытой инфраструктуры 

выработка механизмов взаимного информиро-
вания о широкомасштабных компьютерных ата-
ках и крупных инцидентах в киберпространстве, а 
также способов совместного реагирования на 
угрозы кибертерроризма 

установление перечня информации, не под-
лежащей передаче по открытым сетям, и 
обеспечение контроля за соблюдением уста-
новленного статуса информации 

унификация национальных законодательств в 
сфере защиты критической инфраструктуры от 
кибертерроризма 
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ІЇÏðîâåäåííûé àíàëèç òàáë. 1, 2 ïîêàçàë, ÷òî îñíîâíûå óñèëèÿ êàæäîãî ãî-
ñóäàðñòâà äîëæíû áûòü íàöåëåíû íà îáåñïå÷åíèå áåçîïàñíîñòè îáúåêòîâ ñ êðèòè-
÷åñêîé êèáåðíåòè÷åñêîé ñòðóêòóðîé, âõîäÿùèõ â ñîñòàâ ñëîæíîé ìåòàñèñòåìû
ãîñóäàðñòâà, èíòåãðàöèîííûå äåéñòâèÿ, ïîçâîëÿþùèå îáúåäèíèòü óñèëèÿ ìèðî-
âîãî ñîîáùåñòâà â áîðüáå ñ òåððîðèçìîì â öåëîì, è åãî ïðîÿâëåíèåì â âèäå êè-
áåðòåððîðèçìà â ÷àñòíîñòè [1].

Âûâîäû
Òàêèì îáðàçîì, ïðîàíàëèçèðîâàíû îñíîâíûå òåíäåíöèè ðàçâèòèÿ êèáåð-

áåçîïàñíîñòè â óñëîâèÿõ ñîâåðøåíñòâà ñðåäñòâ è ñïîñîáîâ âåäåíèÿ òåððîðèñòè-
÷åñêèõ èíôîðìàöèîííûõ àòàê íà îáúåêòû êðèòè÷åñêè âàæíûõ èíôðàñòðóêòóð.
Îïðåäåëåíû ïðåâåíòèâíûå ìåðû ñíèæåíèÿ ðèñêà ðåàëèçàöèè êèáåðàòàê íà
íàöèîíàëüíîì è ìåæäóíàðîäíîì óðîâíå, ïîçâîëÿþùèå îáåñïå÷èòü íåïðåðûâíîñòü
ðàáîòû îáúåêòîâ ñ êðèòè÷åñêîé êèáåðíåòè÷åñêîé èíôðàñòðóêòóðîé.
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